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CUVANT
INAINTE

Parteneriatul intre Fundatia Friedrich
Naumann pentru Libertate (FNF)

si European Liberal Forum (ELF) in
domeniul digitalizarii si a reformei
administratiei publice a Inceput in
Europa de Sud-Est inca din 2015,

cand in cadrul unui proiect comun

am vorbit despre ,,Reforme liberale
pentru administratia publica in
Republica Moldova”. Atunci, impreuna
cu un primar si un presedinte de
consiliu judetean din Estonia ne-am
deplasat la Chisindu si la Nisporeni
pentru a discuta cu alesii locali despre
beneficiile digitalizarii in domeniul
administratiei publice. Desigur, nu
ne-am oprit aici. Doi ani mai tarziu
analizam tot cu sprijinul ELF reformele
electronice realizate Tn Bulgaria si

in Romania, comparandu-le cu cele
din Estonia urmarind ,reproiectarea
serviciilor publice pentru secolul 21".

Fundatia noastra a continuat pe acest
drum in diverse proiecte avandu-I
ca principal aliat inca de la inceput
pe fostul Ambasador al Republicii
Moldova in Estonia, Victor Guzun.
Acesta a intermediat de-a lungul
timpului dialogul cu specialistii
estonieni. Interlocutori privati si
din domeniul statului, precum si
politicieni si jurnalisti din sud estul
Europei au avut astfel posibilitatea
sa afle despre bunele practici din




e-sanatate, e-business, e-educatie,
e-administratie si e-democratie. lar
tocmai in ultimul domeniu Estonia
ofera un serviciu aproape unic la
nivel mondial pentru cetatenii sai:
votul electronic prin intermediul
internetului.

Astfel, la alegerile Europarlamentare
din 2019 7n jur de 50 la suta dintre
cetatenii votanti estonieni au folosit
acest serviciu. Acest lucru ne-a atras
atentia, deoarece I-Votul ar putea
constitui in viitor o solutie pentru
milioanele de cetateni aflati in
strdinatate, mai ales pentru diaspora
provenita din estul Europei, carora
accesul la acest exercitiu democratic
de baza le este multingreunat. La fel
le-a fost, de exemplu, ingradit accesul
miilor de votanti romani la primul tur
al alegerilor prezidentiale din anul
trecut, cand sectiile de votare din
Londra, Paris, Madrid si Berlin nu au
facut fata afluxului mare de votanti.
Noi si ELF am considerat inca de anul
trecut ca merita analizata aceasta
solutie pentru cetateni. Atunci nici
nu realizam ca valenta externa

a proiectului va capata in aceste
vremuri pandemice si o importanta
dimensiune interna.

Paoge 7

Dialogul purtat cu experti europeni

n sisteme si securitate ale votului,

cu politicieni liberali din Europa, cu
parteneri din Romania, Republica
Moldova si din diaspora ne-au aratat
ca daca in vestul Europei interesul
pentru acest sistem este scazut, In Est
el este ridicat. Totusi factori precum
lipsa increderii Tn actorii statali,
neincrederea generala in politicieni,
lipsa vointei politice si eventualele
riscuri de securitate cibernetica pot si
probabil vor fi principalele obstacole
ce vor intarzia multi ani acest proces,
asta chiar daca toti interlocutorii
agreeaza ideea necesitatii introducerii
- ,candva, cand va fi sigur” - a unui
astfel de sistem.

Astfel, fara a minimaliza temerile
enumerate anterior, in spiritul
consensului necesitatii introducerii in
viitor a unui astfel de sistem de vot,
aceasta publicatie Tncearca sa ofere
raspunsuri la intrebarile, argumentele
si pozitiile puse in discutie de catre
partenerii nostri de dialog.

Cu deosebita consideratie,

Raimar Wagner, director FNF
Romania si Republica Moldova
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VOTUL ONLINE,
CONSIDERENTE

GENERALE

De/Victor Guzun
expert in-domeniul e-Guverndrii>Labordtoruf
de Initiative pentra Dezvoltare (LID Moldovay).

e-Transformarea este realitatea timpurilor noastre. Jale[S[«=R=jjlell<Ta| ¢}
eficacitate si economii de resurse Tn multe sectoare ale vietii noastre. Pandemia
actuala a scos in evidenta utilizarea solutiilor de guvernanta electronica in intreaga
lume, iar una dintre cele mai discutate chestiuni este votul electronic. in acest
succint eseu voi descrie principiile de baza ale votului electronic; tipurile, beneficiile
si preocuparile existente; sistemul de vot online din Estonia (singura tara care a
introdus votul online pentru toate tipurile de alegeri); si exemple de utilizare a
votului electronic din diferite tari, inclusiv incercari esuate. Am utilizat mai multe
surse, inclusiv Biroul Electoral din Estonia (EEO) ", Fundatia Internationala pentru
Sisteme Electorale (IFES)?, Institutul International pentru Democratie si Asistenta
Electorala (IIDEA)®, si Serviciul de Cercetare al Parlamentului European (EPRS)#.

[ E N IE TR I UL E M Este cu adevarat dificil sa adopti decizii care

influenteaza viata comunitatii fara a putea cuantifica exact preferintele membrilor
comunitatii. In Grecia antica, cetatenii foloseau bucti de ceramica sparta, pe care
razuiau numele candidatilor pentru ostracizare (excludere pentru o perioada de 10
ani). Cel putin 6.000 de voturi erau necesare pentru a exclude o persoana. Aceeasi
procedura si acelasi numar de voturi erau valabile pentru adoptarea potentialilor
noi cetateni®., in India anticd erau folosite frunze de palmier pentru alegerile
~municipale”. O frunza de palmier cu numele candidatului era pusa intr-o oala

de lut pentru numarare. Termenul ,ballot” provine de la cuvantul ,ballota”, care
nseamna o mica bila pentru vot, folosita in sistemul de votare a Dogelui Venetiei
incepand cu anul 697 d.Hr. Se pare ca buletinele de vot pe hartie au fost folosite
pentru prima data in Roma antica, in anul 139 1.Hri®.

Dupa mai mult de 21 de secole, omenirea continua sa foloseasca buletine de vot pe
hartie, chiar daca o mare parte din transferul de date mondial este digital, volumul
de date creste in fiecare zi si fiecare om de pe aceasta planeta are posibilitatea

1 Pentru informatii suplimentare: Comitetul Electoral National al Estoniei https:/ v.valimised.ee/en/internet-voting/internet-voting

2 Pentru informatii suplimentare: Fundatia Internationala pentru Sisteme Ele ed: November

Ele: C

4 Pentru informatii suplimentare: Serviciul de Cercetare al Parlamentului Europea https:/
informed/research-and-analysis, last accessed: November 2020

5 Lang, M. Tl

ay S.Coggins and C.Fererico Perali, Public Choice, 1998, https:

rale http

entru informatii suplimentare: Institutul pentru Democratie si Asistenta lovemt

la hitps://wy lea.int/our-y

roparl.europa.eu/at-your-service/en

Athenian Citizen

emocracy in the Athenian Agora. 2004. http:/

agathe.gr/democracy/practice_of_ostracism.html

v.apec.umn.edu/sites/apec.umn.edu/files/64-majority-rule-in-ducal-venice.pd
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ipotetica de a se conecta si de a face schimb de date instantaneu prin Internet cu
orice alta persoana sau institutie. Omenirea trece acum printr-o metamorfoza, in
care distanta nu mai joaca un rol decisiv, iar datele sunt partajate intr-o fractiune
de secunda. Migratia pe termen scurt si cea permanenta sunt procese obisnuite in
lumea globalizatd, iar tehnologiile moderne de comunicare conecteaza oamenii cu
propria lor tara si cu institutiile care o reprezinta in mod mult mai simplu, mai ieftin
si mai rapid decat anterior. Oamenii nu mai depind foarte mult de locurile lor de
resedinta si solicita din ce in ce mai multe servicii publice deschise si transparente.

Dreptul de vot este unul dintre aceste servicii. J¥s]gelialeNe [N oJe=R=1[S={=1gI ]

parlamentare din Republica Moldova si alegerile prezidentiale organizate in
Romania, drepturile electorale ale mai multor alegatori din diaspora au fost
limitate din cauza distantelor mari pana la sectia de votare!”); costurilor mari de
deplasare; numarului mic de sectii de votare; capacitatilor umane, financiare

si tehnice limitate pentru organizarea alegerilor; si procedurilor birocratice sau
restrictiilor de participare. Zeci de mii de oameni au asteptat ore intregi in fata
sectiilor de votare, fara sa reuseasca sa voteze. Conform studiului IMAS, 63% din
membrii diasporei originare din Republica Moldova sustin introducerea votului
electronic.®®! Din aceste motive, adoptarea votului online raspunde nevoilor lumii
democratice moderne si este un imperativ al secolului XXI.

CE ESTE VOTUL ELECTRONIC?
CE TIPURI EXISTA?[®!

1. Scanarea optica a
buletinelor de vot.

Alegatorii merg la sectiile de votare,
completeaza buletinele de vot cu pixul si
introduc intr-un scaner optic buletinul de
vot lizibil electronic. Scanerul analizeaza
optiunea alegatorului si calculeaza datele
pentru toti alegatorii. Pentru alegatori
nu este o mare diferenta comparativ cu
procedurile de vot traditionale. Pentru
lucratorii electorali, procesul de numdrare
siinregistrare a voturilor este mult mai
simplu si mai rapid. In cazul unor posibile
defectiuni tehnice sau necesitatii de a
renumara voturile, buletinele de vot pe
hartie sunt pastrate de catre autoritatile
electorale. Prima tara care a introdus
acest sistem a fost SUA, in 1962.

Fotografie: Scanarea optica a buletinelor de vot!

7 Adina Pancu, Mediafax, 2020 https://www.mediafax.ro/social/andreea-si-mircea-au-mers-cu-masina-de-la-paris-la-zalau-sa-voteze-19580570

8 Pentru informatii suplimentare: Barometrul diasporei, IMAS https://imas.md/pic/uploaded/barometrul%20diasporei.%20sondaj%20imas.pdf,
ultima accesare noiembrie 2020

9 Htet Ne OO, A Survey of Different Electronic Voting Systems, Htet Ne OO, 2014 https://www.researchgate.net/publication/321431416_A_
Survey_of_Different_Electronic_Voting_Systems
10 Sursa fotografiei: https://bluedelaware.com/2017/12/18/replacing-delawares-voting-machines/
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2. Aparate electronice cu inregistrare directa (DRE).

Aparatele DRE sunt dispozitive electronice complexe, care functioneaza fara un
buletin de vot pe hértie. In loc de buletinul de vot traditional si utilizarea pixului sau
stampilei, alegatorii apasa un buton sau folosesc un ecran tactil pentru a selecta
candidatii. Primele aparate de acest tip au fost introduse Tn 1975 in SUA." Absenta
buletinelor de vot pe hartie simplifica procesul electoral, deoarece nu este nevoie
de proiectarea, imprimarea, pastrarea si transportarea lor pe parcursul procesului
electoral. Aparatele care sunt utilizate in diverse tari sunt diferite, incepand cu
sistemele foarte simple si robuste utilizate in India"? pentru aproape un miliard

de alegatori si terminand cu modele sofisticate, avand interfete multilingve,
dimensiuni diferite ale fonturilor si chiar senzori de miscare pentru persoanele cu
dizabilitati. Aparatele DRE sunt cele mai utilizate optiuni de vot electronic din lume
(dupa cum este descris in ultimul capitol). Un dezavantaj important al metodei DRE
este faptul ca nu se pastreaza nici o dovada fizica a votului, iar secretul votului nu
este pe deplin asigurat. Pentru a rezolva aceasta problemd, unele aparate de vot

moderne imprima si pastreaza optiunile alegatorilor.

Fotografie: Aparate DRE utilizate in India, SUA si Venezuela.l'™

14
15

3. Votul online.

Aceasta metoda de vot permite alegatorilor —
sa voteze de la distanta, din orice loc Tn care P y
exista o conexiune la Internet, fara a fi nevoie \ Y £

sa mearga la o sectie de votare. Toate fazele
procesului electoral sunt online, folosind metode

si instrumente de identificare sigure. A fost J;@ s‘\
introdus in mai multe tari," dar in prezent \ &y ‘
A

numai Estonia il utilizeaza pentru toate tipurile
de alegeri: locale, parlamentare si pentru
Parlamentul European.

Fotografie: Buletin de identitate electronic
esl‘nmarv}, utilizat pentru votul
online

Pentru informatii suplimentare: Pros and Cons on Controversial Issues https://votingmachines.procon.org/historical-timeline/, ultima
accesare, noiembrie 2020.

2 Pentru informatii suplimentare: Comisia Electorala din India https://eci.gov.in/evm/, ultima accesare: noiembrie 2020
3 Sursa fotografiei: https://elections.smartmatic.com/venezuela-leads-the-way-in-electoral-best-practices-worldwide/; https://www.

thehinducentre.com/the-arena/article24818243.ece; https://www.geekwire.com/2016/microsofts-windows-ce-powers-u-s-touch-screen
voting-systems-causing-concern-among-security-experts/

Pentru informatii suplimentare: A se vedea lista la sfarsitul articolului, ultima accesare: noiembrie 2020
Sursa fotografiei: https://news.err.ee/963141/interview-how-e-voting-works-in-estonia
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STANDARDE PENTRU VOTUL ELECTRONIC

La fel ca in toate tipurile de alegeri, standardele votului electronic ar trebui sa
respecte Pactul international cu privire la drepturile civile si politice, adoptat
de Organizatia Natiunilor Unite Tn 1966 I, si anume votul universal si egal si
secretul votului. In prezent nu exista standarde adoptate la nivel international
pentru votul electronic sau tehnologia votului, iar acestea variaza de la o tara
la alta. Tn anul 2004, Consiliul Europei a adoptat o recomandare 1" privind
standardele pentru votul electronic, care cuprinde urmatoarele principii de
baza: alegatorii trebuie sa fie identificati Tn mod sigur; sa aiba posibilitatea de
a-si confirma votul inainte de a vota si sa poata verifica ulterior daca votul a
fost corect exprimat; votul trebuie sa fie anonim; si toate aspectele procesului
electoral trebuie sa fie pe deplin transparente, usor de inteles si de utilizat.

BENEFICIILE VOTULUI ELECTRONIC

@ 1. Comoditate.

Votul electronic este rapid, precis si se bazeaza pe liste electorale digitale foarte precise,
actualizate rapid. Votul online permite cetatenilor sa voteze din orice loc dotat cu o
conexiune la Internet, de aceea este o metoda foarte eficienta pentru comunitatile
mari de expatriati, pentru cetateni care locuiesc permanent in strainatate, precum si
pentru cei care caldtoresc, economisind mult timp si multe resurse.

@ 2. Cresterea prezentei la vot.

Votul electronic creste posibilitatea ca un numar mai mare de cetateni sa
voteze. Deoarece procentul mediu al persoanelor care participa la alegeri este
n continua scadere in intreaga lume, votul electronic si, in special, votul online
ar putea contribui la cresterea prezentei la vot, rezultatele alegerilor devenind
astfel mai reale si mai reprezentative. Lipsa oportunitatilor de vot pentru
milioane de cetateni care traiesc in straindtate este o problema serioasa pentru
multe democratii. De exemplu, la alegerile prezidentiale din 1 noiembrie 2020
n Republica Moldova (turul 1) au participat doar 48,54% din cetatenii cu drept
de vot, pe cand la cele din 2016 — 50.95%.'®

@ 3. Economie de bani si de resurse.

Tn Estonia, costurile per persoan ale votului online sunt de aproape zece ori

mai mici decat cele ale votului traditional cu utilizarea buletinelor de vot, fiind
economisite 11.000 de zile lucratoare in timpul alegerilor din 2017.' Odata
introdus, votul online este o modalitate de vot ieftind si comoda, in special in tarile
care practica scrutine si referendumuri frecvente, avand in considerare ca multi
alegatori ar trebui sa cdlatoreasca distante mari si ar avea nevoie de mult timp
pentru a vota in ziua alegerilor.

al privind Drepturile Civile si Politice, htt

hchr.org/Documents/Professionalinterest/ccpr.pdf ,

ormatii suplime Comitetul de Ministri al Consiliului Europei, https:
ultima accesare: noiem 0

18 Pentru informatii suplimentare: Comisia Electorala Centrald a Republicii Moldov t //cec.md, ultima accesare: noiembrie 2020

gn, Canalul national de stiri din Estonia ERR, 2018 https://news.err.ee/8 /scientists-calculate-administrative-cost-to-state-

es
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4. nregistrarea alegatorilor.

Registrele electorale digitale sunt foarte precise si pot reflecta informatiile de
ultim moment extrase din registrele populatiei. Prin urmare, in majoritatea
cazurilor, sunt excluse persoanele decedate, se evita inregistrarile duble si se
reduc posibilitatile de frauda electorald. In contrast, registrele electorale pe
hartie sunt mai putin protejate impotriva acestor riscuri si, prin urmare, sunt
mai putin credibile. De asemenea, datele biometrice colectate de la cetateni
reduc posibilitatile de inregistrare incorecta a alegatorilor.

5.Verificarea identitatii alegatorilor.

Votul multiplu este o problema grava in multe tari, iar solutiile digitale

pot contribui la reducerea acestui fenomen. Folosind instrumente de
identificare digitale securizate, In ziua alegerilor lucratorii electorali

pot verifica identitatea alegatorului, pe care o compara cu registrul
electoral, utilizand informatii actualizate din evidenta populatiei. In
Estonia, identitatea este verificata de la distanta, prin intermediul cartilor
de identitate electronice securizate si infrastructurii aferente, aflate la
dispozitia oricarui rezident inregistrat. Tn mai multe tari sunt utilizate date
biometrice pentru a compara identitatea alegatorului cu registrul electoral.

6.Exprimarea votului.

Votul electronic contribuie la depasirea multor probleme asociate procesului
de votare. in Estonia, intreaga procedura de vot dureazé cateva minute.
Interfata este simpla si usor de inteles, iar alegatorii pot repeta procedura in
cazul in care au comis o greseala sau si-au schimbat preferinta de vot, sau
daca votul lor a fost impus. In unele tari, analfabetismul este o problema
grava, iar aparatele DRE simplifica procesul de votare pentru alegatori. La fel,
votul electronic poate ajuta persoanele cu dizabilitati sa voteze, daca acestea
nu o pot face din cauza imposibilitatii de a se deplasa la sectia de votare in
ziua alegerilor sau a deficientelor de vedere.

7. Numararea voturilor.

Dupa inchiderea sectiilor de votare Tncepe procesul meticulos de numarare
a voturilor; numararea digitala este foarte rapida si precisa, elimina practic
erorile umane si reduce substantial resursele umane necesare. Acest
avantaj este deosebit de important in tari mari, cum ar fi India, SUA si
Brazilia. Procedura de numarare a rezultatelor votului online Tn Estonia
este aproape complet automatizata si foarte rapida.

8. Transmiterea si inregistrarea rezultatelor.

Mii sau chiar milioane de sectii de votare se deschid pentru fiecare
scrutin in toate tdrile. Colectarea tuturor rezultatelor de la toate sectiile
de votare si circumscriptiile electorale poate fi un proces foarte complex
si lung si, Tn unele cazuri, destul de imprecis. Instrumentele digitale
permit transmiterea instantanee a datelor securizate, ceea ce permite
inregistrarea si anuntarea mai rapida a rezultatelor.
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PRINCIPALELE PREOCUPARI
PRIVIND VOTUL ELECTRONIC

1. Increderea.

Aceasta este cea mai mare preocupare a alegatorilor, a institutiilor statului
si a partidelor politice cu privire la votul electronic. Adesea, cetatenii

si chiar liderii politici inteleg cu dificultate modul in care functioneaza
sistemele electorale electronice, iar prima reactie a lor este de a opri
utilizarea unor astfel de sisteme. Afirmatiile privind disfunctionalitatile
sistemelor ar putea fi si sunt adesea folosite de catre unii politicieni

in diferite moduri pentru diferite scopuri. In multe t&ri, increderea
insuficienta in sistemele electorale electronice a dus la o rezistenta
serioasa si, in consecinta, la intreruperea implementarii lor (a se vedea
ultimul capitol). Increderea in alegerile electronice este un proces treptat,
care depinde de nivelul general de incredere in institutiile statului. Mai
multi experti sugereaza ca cea mai buna modalitate de a introduce votul
electronic ar fi cea graduala.

2. Protectia impotriva fraudelor electorale.

Votul electronic este o procedura democraticd, insa autoritdtile nationale
iresponsabile sau corupte ar putea utiliza solutiile digitale pentru a
influenta rezultatele alegerilor, fie intentionat, fie in mod eronat.

3.Fiabilitatea, auditabilitatea si verificabilitatea.

Identificarea electronica nu este intotdeauna pe deplin precisa, sistemele
nu functioneaza corect tot timpul, iar conexiunea la internet si defectiunile
hardware apar in multe locuri, in special in tarile nedezvoltate. Daca

votul va fi doar digital, exista o ingrijorare mare cu privire la modul de
verificare ulterioara a preciziei, in caz de frauda electorala, renumarare sau
neincredere. Pentru a depasi aceasta problema, mai multe aparate DRE
sunt proiectate pentru a imprima o copie pe hartie, cunoscuta sub numele
de VVPAT (pista de audit pe hartie verificabila de catre alegatori). Daca
voturile au fost exprimate electronic, multi alegatori nu stiu ce se intampla
cu voturile lor Tn aparatele de vot sau daca acele voturi au fost exprimate si
numdrate Tn mod corespunzator. Cele mai noi sisteme de vot electronic le
permit alegatorilor sa-si verifice voturile folosind sistemul E2EVV (verificare
a intregului proces de votare) 2%, iar alegatorii pot sa verifice daca votul lor
a fost exprimat, Tnregistrat si numarat corect. Sistemul estonian de vot la
distanta a permis alegatorilor sa utilizeze sistemul E2EVV din anul 2013.

onel Zamfir, Serviciul de Cercetare al Parlamentului European, 2018
uroparl.europa.eu/RegData/etudes/BRIE/2018/625178/EPRS_BRI(2018)625178_EN.pdf
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@ 4.Testarea si certificarea.

Prezinta motive de ingrijorare, fiindca daca sistemele nu sunt testate

si certificate Tn mod adecvat, ele tind sa nu aiba credibilitate suficienta.
Multi cetateni nu cunosc prea bine tehnologiile de vot electronic si
functionalitatile lor, prin urmare testarea si certificarea acestor sisteme

de catre entitati independente si credibile sunt esentiale. De exemplu,
Estonia testeaza cu regularitate 2" componentele hardware si software ale
sistemelor lor electorale. in unele cazuri, entititile independente au reusit
sa intervina in functionarea diferitelor sisteme, ceea ce le-a subminat
credibilitatea.

@ 5.Costuri ridicate.

Tn unele tari, implementarea tehnologiilor de vot electronic ar putea fi

0 masura costisitoare. Aparatele DRE sunt complexe, scumpe, greu de
mentinut In stare de functionare si de pastrat in mod corespunzator intre
alegeri. Unele tari ar trebui sa Tsi schimbe certificatele de identificare
securizate, de exemplu, daca doresc sa elibereze carti de identitate
electronice fiecarui cetatean, urmand exemplul estonian. Hardware-

ul, calculatoarele de ultima generatie si programele de competente
informatice ar putea fi, de asemenea, destul de scumpe.

Materiale preluate din ,Considerations on Internet Voting: An Overview for
Electoral Decision-Makers"??

Cum functioneaza votul online in Estonia’®®

Estonia este singura tara din lume in care 99% din serviciile publice sunt
disponibile online 24/7 (cu exceptia casatoriilor si divorturilor, pana in prezent).
Datorita unui ecosistem digital sigur, comod si flexibil, Estonia a atins un nivel
de transparenta fara precedent in materie de guvernanta si a asigurat un nivel
ridicat de incredere n societatea sa digitala 4.

Votul online poate fi exprimat prin internet, din orice loc al lumii in care exista
conexiune la internet. Pentru aceasta este necesar un computer cu conexiune
la internet, o carte de identitate estoniana (obligatorie pentru toti cetatenii) sau
un act de identitate digital (descarcat pe telefon) cu certificate valabile.

21 Pentru informatii suplimentare: Autor
voting-too-se html, ultima acce
22 Meredith Applegat
(Considerente p
https://www.ife

3 pentru Gestionarea Sistemelor Informationale din Estonia, https://www.ria.ee/en/ne
mbrie 2020

Thomas Chanussot, Vladlen Basy:
] votul online: o prezentare
es/default/files/consic

_on_internet_voting_an_ove|

atii supliment: or eC | National W\ESLOHH\ https:/,
electronic-voting, ultima accesare: noiembrie 2020

24 Federico Pantera, Centrul de informare E-Estonia, 2018, https://e-estonia.com/cornerstone-governance-trust/
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Atat cartea de identitate, cat si actul de identitate digital au un numar de
identificare din 4 cifre pentru accesul utilizatorului la sistemul de vot online si
un cod din 5 cifre utilizat pentru autentificarea semnaturii digitale, care este
utilizat si pentru confirmarea finala a votului online.

Votul online este organizat de Biroul Electoral din Estonia, in cooperare cu
Autoritatea pentru Sisteme Informationale. inainte de inceperea votdrii, Biroul
Electoral pregateste aplicatia de vot online si il posteaza pe site-ul sau. Votul
electronic este permis timp de 24 de ore pe durata a 7 zile de vot anticipat (din
a zecea pana la a patra zi Tnainte de ziua alegerilor). Pentru a vota, utilizatorul
trebuie sa descarce aplicatia de pe site-ul biroului pe computerul sau. Dupa
descarcare, utilizatorul va accesa sistemul electoral electronic folosind codul de
4 cifre din cartea de identitate sau actul de identitate digital. Odata ce sistemul
recunoaste utilizatorul, sistemul integrat conectat la baza de date a registrului
populatiei recunoaste permisiunea cetateanului sau rezidentului de a vota
(alegeri locale, parlamentare sau pentru PE) si, pe baza datelor despre resedinta
utilizatorului, afiseaza listele de candidati pentru districtul respectiv. Dupa ce
utilizatorul selecteaza partidul sau candidatul pentru care doreste sa voteze,
votul este criptat, iar sistemul solicita aplicarea codului de semnatura digitala
din 5 cifre. Intreaga procedurd de vot dureaza in medie 2 minute.

Dupa aplicarea semnaturii digitale, votul criptat este redirectionat catre
serverul de colectare a voturilor, iar utilizatorul primeste o confirmare a votului
fmpreuna cu un cod QR care indica ora exacta la care votul a fost redirectionat
catre serverul respectiv. Voturile online sunt criptate folosind un algoritm de
criptare actualizat. Specificarea exacta a algoritmului este stabilita de catre
Biroul Electoral Tnainte de fiecare scrutin. Un vot este criptat cu ajutorul a doua
chei de criptare: pentru aplicatia publica si pentru aplicatia de deschidere a
votului. Aceasta din urma poate functiona doar cu ajutorul mai multor chei
distribuite membrilor Biroului Electoral National.

Pentru a evita ca partile terte sa influenteze optiunea de vot a unui utilizator, se
poate vota multiplu. Se ia Tn considerare doar ultimul vot online exprimat, iar
voturile anterioare sunt anulate. Ca mdsura suplimentara de securitate, votul
exprimat pe un buletin de vot intr-o sectie de votare in ziua alegerilor sau in
timpul votului anticipat (4 zile Tnainte) va anula voturile electronice anterioare.
Tnainte de ziua alegerilor, comisiile electorale regionale primesc listele cu
alegatorii care au votat electronic, pentru a se evita votul dublu. Votul online al
cetatenilor care voteaza prin buletin de vot este anulat automat.
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Numararea voturilor online si verificarea rezultatelor. Jugele=le[N[=¥IS]
publica, in prezenta membrilor Biroului Electoral National. Datele cu caracter
personal sunt separate de voturile electronice (se utilizeaza un sistem de 2 plicuri
electronice). Un vot online contine doar identificarea scrutinului si un numar de
inregistrare a candidatului. Voturile online sunt deschise public, folosind un set de
chei de acces diferite. Membrii Biroului primesc acces la chei, iar rezultatele votarii
sunt introduse n sistemul informational electoral. Rezultatele votului electronic
sunt publicate doar la inchiderea urnelor de vot traditionale, pentru a nu influenta
optiunile electorale.

Dupa numadrarea voturilor online, integritatea acestora este verificata printr-o a
doua numarare, voturile electronice fiind amestecate astfel incat decriptarea atat
a numadrului intrarilor cat si celui al iesirilor sa ofere acelasi rezultat. Anonimatul si
corectitudinea votului pot fi verificate de catre auditori si observatori.

O\ VNG N ET g (e T ETCN ERLT T W) | ITH W Sistemul a fost utilizat pentru prima

data la nivel national la alegerile locale din 2005; in total, pana n prezent fiind
organizate 11 scrutine cu utilizarea votului prin internet. Ponderea voturilor
online a crescut constant la toate tipurile de alegeri, incepand cu 1,9% din
numarul total de alegdtori in 2005 si culminand cu 46,7% la ultimele alegeri
europarlamentare 2! (mai 2019).

50,0%

40,0%

30,0%

20,0%

Voturi prin internet
din totalul de voturi

10,0%

experimate
Local  General €p Local  General  Local E General  Local  General
2005 2007 2009 2009 2011 2013 2014 2015 2017 2019
Sursa: Comitetul Electoral al Estoniei
25 Pentru informatii suplimentare: Comitetul Electoral National al Estoniei, https://www.valimised.ee/en/internet-voting/internet-voting-
estonia, ultima accesare: noiembrie 2020
matii suplimentare: Comitetul Electoral al Estoniei , https://www.valimised.ee/en/internet-voting/signed-results-electronic-voting,

2020

a accesare: noiembrie 2020



TARI IN CARE SE UTILIZEAZA SAU SE
TESTEAZA VOTUL ONLINE![2]

27

Estonia:

Norvegia:

Elvetia:

Armenia:

Tarile de Jos:

Regatul
Unit:

Franta:

Spania:

Canada:

ultima accesare: noiembrie 2020

Este singura tara care ofera tuturor cetatenilor
posibilitatea de a vota online la alegerile
locale, nationale si europene.

La alegerile locale din 2011 si alegerile
nationale din 2013 a fost posibil votul online
n unele regiuni. in 2014 votul online a fost
intrerupt din motive de securitate.

n unele cantoane, alegatorii din strainatate (in
putine cazuri si alegatorii rezidenti) pot vota

online la alegeri si referendumuri. Scopul final
este de a extinde votul online in intreaga tara.

Personalul diplomatic si familiile acestora pot
vota online.

n 2004, tara a utilizat votul online la alegerile
pentru Rijland Water Board, iar in 2006
(pentru alegatorii din strainatate) la alegerile
nationale. Votul online a fost Intrerupt in 2007.

Votul online a fost testat la alegerile pentru
consiliile locale din 2002 pana in 2007.

Votul online a fost permis pentru alegatorii
din straindtate la alegerile parlamentare din
2012, dar a fost intrerupt in 2017 din cauza
preocuparilor legate de securitate; guvernul
intentioneaza sa-I reintroduca in anul 2022.
Rezidentii din strainatate au votat online sin
alegerile primare ale Partidului Republican din
anul 2016.

in 2010, la Barcelona s-a organizat un
referendum online privind un controversat
proiect de dezvoltare urbana.

Votul online este posibil la alegerile municipale
in unele districte din Ontario si Nova Scotia.
Canada ia in considerare introducerea votului
online la alegerile federale.

Pentru informatii suplimentare: Echipa E-Voting.cc Team https://www.e-voting.cc/en/it-elections/world-map/
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Statele Unite Tn ciuda preocupérilor de securitate aparute

ale Americii: atunci cand testarea votului online Tn Districtul
Columbia a fost compromisa de un atac
cibernetic, in 22 de state americane personalul
militar si rezidentii din straindtate pot vota

online.
Mexic: Tn unele state este permis votul online pentru
alegatorii din straindtate
Panama: Unii alegatori din strainatate pot vota online.
India: Votul online a fost testat in anul 2010 la

alegerile locale din statul Gujarat.
Noua Zeelanda:  Alegatorii din strainatate pot vota online.

Australia: Votul online a fost testat pentru personalul
militar de peste hotare in anul 2017, dar a
fost intrerupt. In New South Wales, unele
grupuri de persoane (cele cu dizabilitati, cele
care traiesc in zone Indepdrtate sau in afara
statului) pot sa voteze online, dar nu exista
nici un plan de a extinde aceasta posibilitate la
alte state.

O I R R L e Votul online eliming
limitele geografice, cetatenii Tsi pot exercita dreptul de vot oriunde exista o
conexiune la internet, fara a fi nevoiti sa calatoreasca pe distante lungi si sa
suporte cheltuieli financiare sau sa piarda timpul. Participarea maxima a
cetatenilor cu drept de vot la alegeri creste in mod direct reprezentativitatea
organelor alese. Odata ce sistemul este disponibil, votul online este ieftin si
rapid, iar costurile financiare si umane implicate Tn acest proces sunt mici in
comparatie cu costurile ridicate care sunt inevitabile pentru organizarea votarii
traditionale. Votul online este sigur si poate fi verificat si cuantificat in orice
etapd, daca sunt utilizate tehnologii adecvate de securizare si criptare. Votul
online contribuie la diminuarea fraudei electorale si la reducerea semnificativa
a riscului de manipulare. Putem fi siguri ca majoritatea democratiilor vor utiliza
n viitor votul online. De ce nu incepem sa-l implementam chiar acum?
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INTREBARI
FRECVENTE PRIVIND

VOTUL ONLINE

De Kevin Tammearu
seful-Departamentului dezvoltarea
afacerilor la Cybernetica, Estonia

n ultimii 15 ani, de cAnd Estonia a introdus votul prin internet 8, votul online
a evoluat Intr-o optiune ce se afla in prezent in avangarda eforturilor de
promovare a drepturilor noastre democratice. Statele orientate spre viitor, care
doresc sa ofere cetatenilor posibilitatea de a participa la alegeri - procesele
democratice de luare a deciziilor - indiferent de localizarea geografica, au facut
astfel de eforturi in intreaga lume. in afara de Estonia, si alte tdri sau regiuni
precum Elvetia, Norvegia, Australia, Canada au testat si au implementat votul
prin internet. Fiecare dintre aceste tari implementeaza sau testeaza o forma
de vot online pentru a promova principiile esentiale ale democratiei, cum ar fi
dreptul universal, liber si egal de a vota si secretul votului 2.

Faraindoiala, unul dintre cele mai reusite si sofisticate exemple Tn acest sens
vine din Estonia, unde este posibil sa se exprime voturi online cu forta juridica
obligatorie incepand cu anul 2005. Desi mai multi factori-cheie, cum ar fi
existenta unor identificatori unici (coduri de identificare ale cetatenilor), un
ecosistem de identitate digitala matur, bazat Tn mare mdsura pe aceste coduri
de identificare unice si — la acel moment — un climat politic favorabil, joaca un
rol important in succesul modelului estonian, adoptarea si utilizarea pe scara
larga a votului online nu a fost lipsita de provocarile sale.

Chiar daca ideea votului online ar putea parea a fi o implementare relativ
directa a tehnologiilor si practicilor bazate pe internet in contextul electoral,
promotorii implementarii votului online s-au confruntat cu un nivel ridicat
de opozitie, in special opozitie politica. La fel s-a intamplat si in Estonia, unde
Partidul de Centru, cel mai mare partid de opozitie, s-a opus acestui proces
timp de cateva cicluri electorale, din motive politice. B%

lar acest lucru nu ar trebui sa para o surpriza, deoarece scrutinele traditionale,
prin buletine de vot tiparite, sunt, de asemenea, intens verificate, au o misiune

28 Pentru informatii suplimentare: Centrul de informare e-Estonia, https://e-estonia.com/solutions/e-governance/i-voting/, ultima accesare
noiembrie 2020
) Pentru informatii suplimentare: Reteaua de cunostinte electorale, http://aceproject.org/ace-en/topics/vo/introduction/vo20, lultima
accesare: noiembrie )

Scott Abel, ERR, 2014 https://news.err.ee/112524/government-calls-group-s-criticism-of-national-e-voting-system-unfair



Page 20

esentiala si se refera la unul dintre cele mai pretioase drepturi democratice ale
noastre. De asemenea, in unele regiuni utilizarea tehnologiilor informationale
a cauzat probleme de integritate, transparenta si confidentialitate, cu un risc
ridicat de exploatare a sistemelor utilizate.

Acestea sunt temeri justificate, pe care le-ar putea avea alegatorii si cetatenii
din tari democratice. Este cert faptul ca niciun sistem informatic nu poate fi
100% sigur, la fel cum niciun sistem care implica participarea oamenilor nu
poate fi 100% sigur. Astfel, buletinele de vot pe hartie, votul prin internet si
votul electronic - toate au puncte forte si puncte slabe, si toate depind de
increderea ce li se acorda.

n cei 15 ani de votare prin internet, securitatea votului online a fost
fmbunatatita continuu si fiecare vot consecutiv a fost deja mult mai sigur

in comparatie cu cele anterioare. Aceasta in mare parte este rezultatul
monitorizarii si criticilor aduse abordarii generale de votare online. Posibilitatea
oferita pentru observatorilor internationali si nationali de a observa si
monitoriza sistemele utilizate fortifica intregul proces, oferind Tn mod continuu
sugestii de imbunatatire B,

MONITORIZAREA REZULTA IN IMBUNATATIRI

Criticile si comentariile cu privire la votarea online permit imbunatatirea
abordarii generale n diferite moduri, inclusiv prin identificarea si diminuarea
vectorilor de atac, fapt ce permite evitarea manipularii rezultatelor,3 sau
reducerea dependentei de anumite platforme de server specifice pentru a
evita si minimiza posibilitatea preludrii de catre cineva a controlului asupra
acestora pentru a influenta rezultatele 33, Tn multe cazuri aceasta presupune
modificarea procedurilor B34,

Dupa alegeri vor exista Intotdeauna oameni care se indoiesc de validitatea
voturilor online si care continuad sa critice aceasta abordare. Monitorizarea
complexitatii sistemului tehnologic de baza si — pentru persoane care nu sunt
bine versate n procedurile electorale — complexitatii generale ale procedurilor
si principiilor electorale. La fel, unele pot fi rezultatul jocurilor si alegerilor
politice. Analizand o parte din monitorizarile informate, la care a fost supus
modelul de vot online din Estonia si evidentiind argumentele proiectarii sale,
guvernele sau agentiile care examineaza posibilitatea introducerii votului online
se pot baza pe aceste lectii.

31 Pentru informatii suplimentare: Raportul OSCE privind alege! g/odihr/77557, ultima accesare: noiembrie 2020

32 Pentru informatii suplimentare: Compendiu privind securitatea ciberr giilor electorale, https:// /default/files/
content-editors/kuberturve/cyber_security_of_election_t 2sare: noiembrie 2020

33 Pentru informatii suplimentare: Cibernetica votului online, https://cyber.ee/competences/business-domains/#internet-voting,

e: noiembr
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TEHNOLOGIE, PROCEDURA,
STRUCTURA SI PROTOCOL

Mai multe functii trebuie realizate in timpul unui scrutin, pentru ca procesul de
votare sa se desfasoare fara probleme. Acestea includ elemente tehnologice si de
procedurd, structuri organizationale si interoperabilitatea, precum si protocoale
aliniate . Principalele sarcini care trebuie luate in considerare sunt urmatoarele:

©e00©®

Posibilitatea Alegétorii Voturile Voturile in final,
de identificare identificati exprimate exprimate vor voturile
a alegatorilor si eligibili vor trebui trebui stocate exprimate
si oferirea trebuie sa inregistrate. astfel incat vor trebui
de acces poatd vota sa poata fi generalizate,
doar pentru in mod numadrate mai pentru a
alegatorii independent, tarziu. calcula
eligibili. avand rezultatele
posibilitatea corect in baza
sa-si indice buletinelor de
preferintele vot valabile,
electorale pe cu voturile
un buletin de exprimate in
vot. conformitate
cu normele
electorale.

Fiecare dintre aceste sarcini sunt supuse monitorizarii, in special dat fiind faptul
ca votarea online este in principal o experienta de exprimare a voturilor dintr-
un loc indepartat prin internet, asa cum autorul acestui capitol a votat pentru
alegerile pentru Parlamentul Estoniei din 2019 fiind Tn Kigali, Rwanda, folosind
laptopul si ID-ul mobil.

Pentru a fi o optiune atractiva pentru cetateni, trebuie sa se ofere posibilitatea
de participare la alegeri folosind propriile dispozitive, precum computerul

personal, laptopul sau poate chiar tableta sau telefonul inteligent, Tn calitate de
dispozitive pentru votare.

lar daca luam n considerare faptul ca votarea prin internet nu are loc intr-o
cabina de vot fizica, care poate fi monitorizata de functionarii electorali, atunci
in baza sarcinilor mentionate mai sus trebuie sa putem intelege cum va fi

35 Pentru informatii suplimentare: Microsoft, https:/
accesare:noiembrie 2020

ogs.microsoft.com/eupolicy/2019/05/10/electronic-voting-

tonia/, ultima



asigurata eligibilitatea unui alegator, cum se va asigura ca un alegator nu va

fi fortat sa voteze intr-un anumit mod si, in final, cum se va asigura protectia

si secretul votului. Vom analiza aceste trei teme, apoi vom continua cu cateva
dintre cele mai frecvente intrebari referitoare la votul online in Estonia, asa cum
sunt prezentate de Biroul Electoral din Estonia.

IDENTIFICAREA UNUI ALEGATOR

Principala ingrijorare ce tine de identificarea unui alegdtor se refera la
modalitatea de verificare a eligibilitatii unui alegator la votul online. Pentru
aceasta trebuie sa existe identificatori unici si un ecosistem al identitatilor
digitale. Tn cazul Estoniei, persoanele fizice pot utiliza identitatea digitald
primita pe parcursul vietii pentru alte activitati si proceduri, nu neaparat doar
pentru votarea online 3¢, Aceasta presupune existenta unei infrastructuri si a
practicilor de utilizare, care sa sustina autentificarea securizata a cetatenilor si
oferirea de semnaturi digitale, care sa aiba aceiasi forta juridica ca si semnatura
olografa. In Estonia este posibild identificarea in mod fiabil a aleg&torului in
sistemul de vot online pe baza unui act de identitate emis la nivel national, care
poate fi o carte de identitate sau un act de identitate mobil. Estonia reprezinta
un exemplu al unui ecosistem relativ matur 7.

Tns&, elementul principal este faptul ca votarea online necesitd o metoda de
verificare a eligibilitatii alegatorilor; aceasta trebuie sa fie posibil indiferent

de amplasarea fizica a alegatorilor. Astfel, avem nevoie de o modalitate de
identificare a alegatorilor eligibili si diferentierea lor de alegatorii ne-eligibili,
precum si modalitati pentru alegatori de a-si demonstra identitatea, si anume
pentru a demonstra ca sunt cu adevdrat persoana care pretind ca sunt.

Solutionarea acestei probleme necesita analiza a doua domenii:

PRIMA PARTE A DOUA PARTE
Prima parte tine de existenta componenta presupune
unei functionalitati robuste existenta unui registru al
de autentificare. Aceasta alegatorilor actualizat, care
este evident in tarile care au sa fie conectat cu sistemul
ecosisteme ale identitatilor de votare. Sistemul de votare
digitale, ce permit cetatenilor trebuie sa fie capabil sa
sa foloseasca servicii online in faca interpelari in registrul
diferite domenii. Aceste solutii alegatorilor pentru a verifica
trebuie sa ia in considerare eligibilitatea alegatorului.

aspecte ce tin de securitate,
utilitate siinrolare.

ovtech.com/blogs/lohrmann-or rsecurity/could-estonia-be-the-model-for-secure-online-

36 Dan Lohrmann, GovTech, 2020 https:
voting.html

37 Pentru informatii suplimentare: valimised.ee/en/internet-voting/requirements-voter

omitetul Electoral National al Estoniei https
and-their-computer, ultima accesa 0

e: noiembrie 2020




PROTECTIA ALEGATORULUI

Dat fiind faptul cd votarea online nu are loc intr-o cabind de vot monitorizatd, exista
un pericol mai mare de constrangere decat In cazul votarii in sectiile de votare. Din
aceasta perspectiva, alegatorii trebuie sa dispuna de o anumita forma si nivel de
protectie pentru a nu fi constransi sa voteze pentru un anumit candidat sau partid,
precum si de asigurarea ca procesul de votare online va fi fezabil si rezonabil.

Tn acest sens, fezabil inseamna ca masurile de protectie impotriva constrangerii
sa permita votarea online si sa nu creeze prea multe nivele sau complicatii
suplimentare, complicand astfel intreg procesul. in acest sens, fiecare masura

de securitate suplimentara trebuie analizata din perspectiva beneficiilor aduse
comparativ cu costurile implicate, precum si din perspectiva reducerii usurintei de
utilizare. Pana la urma, constrangerea este mai putin o problema de tehnologie,

si mai degraba un element al comportamentului si interactiunii interumane. Din
aceasta perspectiva, problema constrangerii trebuie abordata prin introducerea
unor masuri care diminueaza probabilitatea unor astfel de situatii prin (1)
permiterea alegatorilor sa voteze de mai multe ori si luarea in calcul doar a
ultimului vot exprimat si (2) oferind alegatorului posibilitatea sa voteze atat online,
cat si pe hartie si luarea in calcul, la numararea votului, doar a votului exprimat

pe hartie. Ultima optiune functioneaza doar daca registrele sunt digitalizate si
exista sisteme informationale de sprijin, care sa permita functionarilor electorali sa
valideze daca alegatorii si-au exprimat optiunile de vot sau nu.

SECURIZAREA VOTULUI

Acum ca putem identifica alegatorul si dispunem de proceduri pentru reducerea
riscului de constrangere, trebuie sa avem modalitati de securizare a votului si de
asigurare a secretului votului ca principiu fundamental al procesului electoral[38].
Aceasta presupune ca votul trebuie sa fie secret si protejat de divulgare, nefiind
posibila depistarea candidatului sau partidului pentru care a votat alegatorul.

Tehnologia de asigurare a secretului votului se bazeaza pe procedura de criptare
folosind infrastructura cheilor publice [39] (PKI), unde autoritatea de administrare
a procesului electoral[40] genereaza o pereche de chei electorale, care cuprinde
cheia electorala privata si cheia electorala publica. Ultima este apoi distribuita
alegatorilor eligibili, care folosesc cheia publica pentru criptarea buletinului de vot
pe propriul dispozitiv inainte de exprimarea votului. Buletinul poate fi decriptat
doar folosind cheia privata detinuta de autoritatea de administrare a procesului
electoral inainte de calcularea voturilor.

38 Pentru informatii suplimentare: Comitetul Electoral National al Estoniei, https:/. .valimised.ee/en/internet-voting/introduction-i-voting,

ultima accesare: noiembrie 2020

39 Pentru informati are: noiembrie 2020

iplimentare: PKI, https://e pedia /Public_key_infrastructure,

40 Pentru informatii suplimentare: Reteaua de cunostinte electorale, http://aceproject.org/ /ema/ema01,

ultima accesare: noiembrie 2020
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INTEGRITATEA SCRUTINULUI

Pentru a asigura integritate scrutinului si increderea in sistem, este important sa
se asigure posibilitatea exprimarii intentiei de catre alegatori, precum si mijloace
de protectie impotriva manipuldrii intentiei exprimate. Una dintre principalele
abordari tehnologice pentru protectia urnelor de vot digitale si a voturilor
individuale sunt semnaturile digitale pe baza PKI.

Tn acest caz semnaturile digitale*! au drept scop asigurarea autenticitatii si
protejarea integritatii votului: O metoda de semnatura digitala cu utilizarea
cheilor publice de criptare va permite atribuirea unei chei private doar pentru
un anumit alegator. Semnaturile digitale in contextul votarii online sunt utilizate
fmpreuna cu tehnici robuste de criptare pentru a securiza votul si a asigura
integritatea. Aceasta reprezinta un sistem de votare pe baza a doua plicuri®?, la
fel ca si cel utilizat in cazul votului prin posta.

INTREBARI FRECVENTE ADRESATE
LA BIROUL ELECTORAL DIN ESTONIA:

@ Securitatea votului online
Este sigur votul online?

Votul online este la fel de fiabil si sigur ca votul in mod traditional. Votul
online exista din anul 2005, iar masurile de garantare a securitatii au fost
Tmbunatatite in mod constant. Tn cele ce urmeazé prezentdm pe scurt
cateva aspecte mai importante ale securitatii.

Tncepand cu alegerile din 2013, aleg&torii au posibilitatea de a verifica

daca voturile lor au ajuns la serverul electoral. Verificarea voturilor de
catre alegatori este un instrument nou, care le permite sa verifice daca
computerul lor a functionat corect si daca nu are instalat nici un program
malware care ar fi putut perturba votul online. Tn cazurile in care alegstorii
au suspiciuni cu privire la faptul ca voturile lor au ajuns pe serverul
electoral, ei pot depune o plangere la Comitetul Electoral National al
Estoniei.

Monitorizarea activitatii serverelor electorale centrale, observarea si
auditul efectuate de auditori independenti sunt masuri de securitate care
asigura stocarea si numadrarea corecta a voturilor online.

Punctul de plecare pentru crearea sistemului de vot online a fost ca votul prin
internet sa fie cat mai sigur posibil. Prin urmare, este necesar ca alegatorul

41 Pentruir

rmatii suplimentare: Autoritatea pentru Gestionarea Sistemelor Informationale, Estonia, https://www.id.ee/en/article/digital
ture esare: noiembrie 2020

42 Microsoft, https://blogs.microsoft.com/eupolicy/2019/05/10/electronic-voting-estonia/, ultima accesare
noiembrie 2020
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sa se identifice cu o carte de identitate sau un act de identitate digital si sa nu
utilizeze alte solutii mai putin sigure pentru identificare. Structura sistemului
de vot online asigura ca nimeni nu poate afla pentru cine a votat alegatorul.

De asemenea, securitatea este sporita de faptul ca functionarea sistemului
de vot online poate fi urmérita si monitorizata de catre observatori. in

julie 2013, codul sursa al software-ului sistemului de vot online a fost facut
public, pentru examinare si studiu, tuturor celor interesati prin intermediul
paginii web electorale.

Dar expertii internationali au constatat ca sistemul nu este sigur, de
exemplu, au existat critici din partea OSCE.

Membrii autoritatii electorale iau foarte Tn serios recomandarile expertilor
internationali. OSCE a organizat doua misiuni de observare la scara larga
axate pe votul online. Ca urmare a acestor misiuni, au fost facute mai
multe propuneri pentru imbunatatirea sistemului, dar nu s-a constatat
niciodata ca sistemul nu este sigur*3.

Deoarece nu este posibil sa se compare solutia din Estonia cu solutii
similare din alte tari, criticile expertilor (de exemplu, Haldermant4) se
bazeaza adesea pe probleme care au fost deja rezolvate in Estonia.

Poate fi sigur votul online atunci cand, la nivel international, mai
multe scrutine (SUA, Tarile de Jos) au fost compromise de atacuri ale
unor hackeri?

n cele doua cazuri nu au fost atacate sistemele de vot; intr-un caz au
fost sparte serverele de e-mail*, iar in celalalt caz a existat o eroare de
software Tn sistemul de transmitere a voturilor“®,

Securitatea votului online Tn Estonia este asigurata in mare masura de
faptul ca infrastructura necesara functionarii sale (carduri, cititoare,
software) nu este desemnata special pentru alegeri, ci este utilizata zilnic in
proceduri de lucru, activitatea bancara etc. Daca modul de viata electronic
din Estonia ar fi avut probleme majore de securitate tehnologica, ar fi fost
posibila distrugerea intregului nostru sistem bancar, cu mult timp in urma,
ca sa nu mai vorbim de functionarea generala a statului - nici macar nu
mai avem suficiente ghisee pentru servicii. Votul online din Estonia este
doar unul dintre numeroasele servicii electronice oferite de guvern. Prin
urmare, putem presupune ca posibilele erori tehnologice vor fi detectate
n timpul utilizarii zilnice, care nu este votul online. Acest lucru, la randul
sau, creeaza un sentiment de securitate, si anume ca schimbarea situatiei
operative in timpul alegerilor este monitorizata si observata.

43 Pentru informatii suplimentare: OSCE,, https://www.osce.org/odihr/elections/estonia, ultima accesare: noiembrie 2020

44  Drew Springall and Team, Security Analysis of the Estonian Internet Voting System (Analiza securitatii sistemului de vot online din Estonia),

2014, https://j

derm.com/pub/pap oti 4.pdf

45 Pentru informatii suplimentare: CNN, https://edition.cnn.com/2016/12/26/us/2016-presidential-campaign-hacking-fast-facts/index.htmi,
ultima accesare: noiembrie 2020

46

Jasper Bakker, Computer Weekly, 2017 https://www.computerweekly.com/news/450424978/Dutch-e-voting-is-waiting-for-an-opportunity
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REZULTATELE VOTULUI ONLINE

E DI I ITITHIIBMIMINY

Cum pot alegatorii fi siguri ca voturile lor au ajuns Th mod corect la
sistemul de vot online?

Cu ajutorul unei aplicatii de verificare, care poate fi descarcata pe un
dispozitiv inteligent, fiecare alegator poate verifica daca votul care reflecta
vointa sa a ajuns in mod corect la sistemul de colectare a voturilor online.
Daca votul nu este acelasi, alegatorul trebuie sa contacteze imediat
serviciul pentru clienti. Votul poate fi verificat timp de treizeci de minute,
de maxim trei ori.

@ Cum puteti fi siguri ca toate voturile online colectate sunt numarate

EUTUBIHBI I MM

corect si rezultatul votului este corect?

Auditorii de date si fiecare observator care a promovat cursurile de
instruire relevante poate verifica functionarea corecta a sistemului.

Concordanta voturilor colectate, a voturilor care trebuie numarate si a
voturilor numadrate este verificata prin mijloace matematice, in cadrul
auditului datelor, pentru a confirma functionarea corecta a procesului.

@ Cum este posibil ca alegatorii cu varsta inaintata sa voteze la fel de

activ ca tinerii?

Tn Estonia, cartea de identitate este utilizatd pentru efectuarea tranzactiilor
zilnice; toate lucrurile necesare pentru viata pot fi gestionate cu ajutorul
acesteia. Chiar si persoanele in varsta stiu sa utilizeze cartea de identitate
si computerul. lar numarul persoanelor in varsta care voteaza online creste
delaanlaan.

Favorizeaza votul online anumite partide politice?

Kristjan Vassil si Mihkel Solvak, cercetatori la Universitatea din Tartu, in
lucrarea lor*7 au ajuns la concluzia ca votul online nu favorizeaza anumite
partide politice. Nici un partid politic nu are un avantaj electoral doar pentru
ca o parte din votantii sai au decis sa foloseasca o alta metoda de vot. Cel mai
probabil, ei vor vota pentru acel partid politic si fara posibilitatea de a vota
online, dar daca li s-a oferit aceasta posibilitate, o folosesc.

PROCEDURI ELECTORALE

O}

ATTRRIITIIBMIMIM

47  Kris
Estonia), 2014, https://ww

Cum a influentat votul online prezenta la vot?

Introducerea votului online nu a avut un impact semnificativ asupra
prezentei la vot. Cel mai mare impact asupra prezentei la vot s-a inregistrat in
straindtate. Aproximativ o treime dintre alegatori au decis sa foloseasca noua
metoda de vot sau votul online, iar cercetatorii au constatat ca alegatorii care
voteaza online sunt predispusi sa participe si la urmatoarele alegeri.

tjan Vassil, Does Interr as Election Results? Evidence from Estonia (Votul online introduce subiectivism in procesul electoral? Dovezi din

stjan.vassil/wp-content/uploads/Bias_report.pdf
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Cum se asigura faptul ca fiecare alegator voteaza chiar el (in mod
independent)?

Votul online nu are loc intr-un mediu controlat, precum o sectie de votare.
Pentru a asigura ca alegatorii Tsi exprima liber vointa, acestia au intotdeauna
posibilitatea de a alege un moment si un loc potrivit pentru votul online.

In cazul in care alegatorul nu a putut vota liber, votul electronic exprimat
poate fi schimbat printr-un nou vot online, in timpul votului anticipat, sau
prin prezentare la sectia de votare in zilele votului anticipat. In acest caz, se
ia in considerare ultimul vot online exprimat sau votul exprimat la sectia de
votare. Alegatorul nu isi poate schimba votul in ziua alegerilor.

Cum este impiedicata cumpararea votului/transferarea cartii de
identitate si a codurilor sale?

Cumpararea voturilor online este o infractiune, la fel ca toate celelalte
forme de cumparare a votului. Daca se suspecteaza aceasta faptd, politia
va lua masuri. Cumpararea voturilor se pedepseste conform art. 162 din
Codul Penal, prin sanctiune pecuniara sau detentie. Transferul cartilor de
identitate si a codurilor este interzis; fiecare persoana este responsabila
pentru protejarea identitatii sale digitale.

Cum este asigurat secretul votului online?

Aplicatia alegatorului codifica (cripteaza) votul cu cheia publica, astfel incat,
la transmiterea votului, sa nu se poata vedea pentru cine a votat alegatorul.
inainte de numararea voturilor, sistemul de vot online separa datele
personale ale alegatorului de voturile exprimate. Voturile pot fi deschise
doar cu o cheie secreta, accesul la aceasta fiind partajat intre membrii
Biroului Electoral National. Mai mult de jumatate dintre membrii Biroului
Electoral National trebuie sa fie prezenti pentru deschiderea voturilor.

CONCLUZII:

sistemele de vot online trebuie sa sprijine principiile
democratice esentiale ale acordarii de drepturi electorale,
confidentialitatii si integritatii. Pentru a sprijini aceste
obiective, sistemele de vot online trebuie sa echilibreze in
mod optim accesibilitatea, securitatea si transparenta, care
sunt esentiale pentru crearea increderii publice in sistem si

a legitimitatii, a credibilitatii procesului electoral. Tehnologia
aflata la baza trebuie sa sprijine votul online transparent si
sa permita auditarea de catre partile externe desemnate in
mod oficial si de catre alegatori in mod individual. Numai
atunci se poate demonstra partilor interesate ca sistemul de
vot online si-a indeplinit sarcina in mod corect si ca rezultatul
votului este legitim.
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CONSIDERENTE
PENTRU INTRODUCEREA
VOTULUI ONLINE

IN ROMANIA

De Ana-Maria Stancu
Presedinta Asociatiei E-CIVIS, Romania

Spre surprinderea multor legislatori si parti interesate, Romania a folosit votul
electronic in baza Ordonantei de Urgenta nr. 93 din 9 octombrie 20038 cu privire

la votul prin mijloace electronice la referendumul national privind revizuirea
Constitutiei Romaniei. Ordonanta a fost adoptata in scopul facilitarii procedurii de
votare pentru personalul militar si politistii care se aflau, in perioada de desfasurare a
referendumului, Tn misiuni oficiale in Afganistan, Bosnia-Hertegovina, Irak si Kosovo.
Practic, a fost un experiment unic pentru romanii aflati in teatrele de operatiuni
militare peste hotare.

A fost un vot la care s-au folosit mijloace electronice, dar care a fost organizat in sectii
de votare. Cetdtenii care au participat au primit, la fata locului, un plic sigilat care
continea datele pentru accesarea sistemului de vot (nume de utilizator si parola), cu
care au putut sa se conecteze si sa voteze pe un ecran. Nu a fost un vot pe care l-am
considera vot electronic normal in zilele noastre, insa oricum s-a utilizat infrastructura
electronica pentru ca cetatenii romani din strainatate sa poata vota.

Tn 2009, in timpul negocierilor purtate de Asociatia Pro Democratia (www.apd.ro)

cu partidele politice pentru modificarea legislatiei electorale si introducerea votului
uninominal, s-a ridicat tema votului prin corespondenta si votului electronic, dar toate
partidele s-au opus, din cauza lipsei de incredere in aceste tipuri de mijloace de votare.

Dupa mai multi ani si din cauza unui scandal electoral major care a dus la demisia
Ministrului Afacerilor Externe, in anul 2015 Parlamentul a adoptat Legea nr. 2884,
care prevedea mijloacele de exercitare a votului prin corespondenta la alegerile pentru
Senat, Camera Deputatilor si functia de Presedinte al Romaniei. Legea a fost adoptata
astfel incat cetatenii romani din diaspora sa isi poata exercita dreptul de vot intr-un
mod mai decent, fara a fi nevoiti sa stea la coada cateva ore Tn fata sectiilor de votare.

48 Pentru informatii suplimentare: Portalul legislatiei Romaniei: http://legislatie.just.ro/Public/DetaliiDocument/46899, (ORDONANTA DE
URGENTA nr. 93 din 9 octombrie 2003 (*actualizata*)), ultima accesare: noiembrie 2020

! Pentru informatii suplimentare: Portalul legislatiei Romaniei: http://legislatie.just.ro/Public/DetaliiDocument/173139, (LEGE nr. 288 din 19
noiembrie 2015), ultima accesare: noiembrie 2020
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Tn anul 20155 un numar de 7 deputati si senatori (PNL, PP-DD si independenti) au
depus in Parlament o propunere legislativa privind organizarea si implementarea
votului electronic. Desi era foarte cuprinzatoare si includea detalii precum registrul
electronic al alegatorilor, institutia responsabila, cadrul bugetar, si procedura de
implementare, aceasta propunere legislativa a fost respinsa in Senat, prima Camera,
cu 95 de voturi Tmpotriva, si doar 2 voturi pentru si 2 abtineri. Propunerea se afla
inca la a doua Camers, cea decizionala, unde in anul curent a primit mai multe reactii
negative din partea Guvernului.

Exista un alt aspect, care nu se refera la sistemul electronic in sine, dar este relevant in
discutia noastra: in 2016 a fost introdus SIMPV®'! - Sistemul informatic de monitorizare
a prezentei la vot si de prevenire a votului ilegal pentru alegerile locale si parlamentare.
Ceea ce este important la acest sistem este faptul cd, nainte de a intra n functiune

la sectiile de votare, a fost testat incepand cu anul 2011, in timpul mai multor alegeri,

si s-a imbunatatit de la un ciclu electoral la altul, evoluand de la scanarea cartilor de
identitate la scanarea cu tablete la sectiile de votare.

SITUATIA ACTUALA

O declaratie® a Presedintelui Autoritatii Electorale Permanente din Romania
precizeaza ca: ,Autoritatea este implicata intr-un proiect de e-guvernare. Desi toate
statele UE aveau obligatia de a introduce votul electronic si votul online, avem
astdzi un singur statin care acesta exista efectiv. Avemin plan can 2024, anulin
care vom avea toate nivelurile de alegeri—locale, euro-parlamentare, parlamentare
si prezidentiale — sa implementam acest sistem de vot.”

La Parlament se afla in prezent 2 proiecte legislative care se refera la votul
electronic.

propunere initiata de senatori si deputati din partidul USR. 53!

Actul legislativ propune o etapa experimentala, care va avea loc in timpul a trei
scrutine, in circumscriptii electorale care vor fi selectate aleatoriu. Propunerea
prevede, de asemenea, ca software-ul pentru votul electronic sa fie unul cu sursa
deschisa, astfel incat sa poata fi efectuate audituri si analize de catre institutii
independente. Spre deosebire de propunerile anterioare, aceasta sugereaza
utilizarea certificatelor digitale calificate sau avansate, nu doar a unui nume de
utilizator si a unei parole. Alegatorul trebuie sa faca o cerere oficiala, care se
poate depune online, dar ridicarea certificate digitale trebuie facuta personal.

50 Pentru informatii suplimentare: Pc
ultima accesare: noiembrie 2020
51 "Sistemul anti-frauda la vot, introdus la alegerile de duminic £
sistemul-anti-frauda-la-vot-introdus-le erile-de-duminic )

w

2 Mihai Gongoroi, “Presedintele AEP a spus in ce an va fi introdus in Romania votul f
‘,JJCM]V“V'CSCC U?‘l 'L]'E[JUS'\H'CC'L]H—JJ' HUD(!US'H"\OHWG -\

v

SpX?nr_c

3 Pentru informatii suplimentare lul legislativ al Came .al
(L244/2 za si d ultima acces

4&an_cls=.
(L244/2019 - Propunere legislativa privind organizarea si de: 2

oiembrie 2
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Un subiect pe care propunerea incearca sa il abordeze este secretul votului,
deoarece acesta este deseori unul dintre argumentele principale impotriva
votului electronic. Tnsa initiativa se referd doar la anonimatul votului in raport
cu alegatorii, ceea ce inseamna ca sistemul nu ar trebui sa permita niciodata ca
un vot sa fie asociat cu persoana care |-a exprimat.

Procesul electoral ar trebui sa inceapa cu sase zile inainte de data alegerilor si
sa se Incheie cu o zi inainte de aceasta. in perioada votului anticipat, alegatorul
poate vota de mai multe ori, dar numai ultimul sau vot va fi luat In considerare.
Numararea voturilor ar trebui efectuata printr-un sistem informatic diferit de
cel de vot, care sa nu fie conectat la o retea sau la internet.

Propunerea legislativa a fost adoptata de Senat in septembrie 2019 si a urmat
procedura la Camera Deputatilor, care este camera decizionala. Pana acum,
propunerea a primit un aviz negativ din partea Guvernului in iulie 2020.

O alta propunere a fost initiata de senatori si deputati din partidul PNL.55
Aceasta propunere este Tn mod clar mai superficiala decat cea propusa de USR
si se refera la modificarea Legii 288/2015 privind votul prin corespondenta.

In esenta, se introduce un model de vot electronic comparativ cu votul prin
corespondenta si se adauga un alineat despre registrul pentru votul electronic.

Tn martie 2019, propunerea legislativd a fost respinsa de Senat cu 63 de
voturi impotriva si 23 pentru, apoi a urmat procedura la Camera Deputatilor.
Propunerea a primit pana in prezent rapoarte favorabile din partea Comisiei
pentru comunitatile de romani din afara tarii si Comisiei pentru drepturile
omului, culte si problemele minoritatilor nationale si rapoarte negative din
partea Comisiei pentru egalitatea de sanse intre femei si barbati si Comisiei
pentru comunicatii si tehnologia informatiei.

Tn iunie 2019, propunerea a fost trimisa spre examinare la Comisia speciald
comuna a Camerei Deputatilor si Senatului pentru elaborarea, modificarea si
completarea propunerilor legislative in materie electorala.

54 Pentru informatii suplimentare: Portalul legislativ al Camerei Deputatilor: dyttp¥/www.cdép.ro/pls/proiecte/upl_pck2015.
proiect?cam=2&id 381, (Pl-x nr. 146/2019), ultima accesaré: rioieribrie 202(
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Pana acum, la toate propunerile, opinia Guvernului a fost intotdeauna
impotriva votului electronic. Este util sa vedem care sunt argumentele din
rapoartele negative, daca dorim sa intelegem ce provocari trebuie depasite
astfel incat acest obiectiv sa poata fi atins:

m Secretul votului, care este garantat de Constitutie, si care ar putea
face ca orice propunere n acest sens sa fie respinsa din motive
neconstitutionale. Secretul votului se refera la doua aspecte:
unul este anonimatul votului—asigurarea faptului ca votul
exprimat nu este legat de identitatea alegatorului—care poate
fi gestionata si rezolvata prin tehnologia adecvata. Celalalt, care
este inca o provocare, este faptul ca alegatorul isi poate exprima
votul in secret. In ultimii ani, mai multe sisteme de frauda au fost
folosite pentru mita sau intimidare electorald, fiind contracarate
prin prezenta observatorilor din partidele concurente si a
observatorilor independenti In sectiile de votare. La votul online,
nimeni nu poate da vreo garantie ca alegatorii - in special cei mai
in varsta si cei din grupuri vulnerabile - nu vor fi influentati sau
nu va exista cineva care le spune ce sa voteze. Guvernul, intr-unul
dintre comentariile negative la propunerile legislative privind
introducerea votului electronic, citeaza Codul bunelor practici in
materie electorala, adoptat de Comisia de la Venetia, care prevede
ca ,metodele de vot electronic trebuie sa fie sigure si fiabilel>".

m Faptul ca orice propunere legislativa trebuie sa includa nu
numai motivele initiatorilor, ci si un studiu de impact destul de
cuprinzator, care sa prevada dotarea tehnica necesara, resursele
umane si impactul bugetar.

m Faptul ca o astfel de propunere legislativa nu ar trebui adoptata
fara mai multe teste prealabile, astfel incat eventualele probleme
sa poata fi detectate si rezolvate.

m Faptul ca un astfel de sistem de vot introdus doar pentru diaspora
ar putea fi discriminatoriu pentru restul cetatenilor romani, care
ar putea beneficia si ei de aceasta procedurd, plus faptul ca ar fi
nevoie de un sistem de control al IP-urilor, pentru a confirma ca
persoana care voteaza este efectiv in afara tarii si nu in tara.

55 Pentru informatii suplimentare: Studiu de fezabilitate privind votul online pentru CEC Moldova,
https://www.md.undp.org/content/moldova/en/home/library/effective_governance/feasibility-study-on-internet-voting-for-the-central-electoral-c.html
ultima accesare: noiembrie 2020
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CONCLUZII:

m Cetatenii Romaniei au un anumit grad de neincredere in
procesele electorale, desi acestea s-au imbunatatit vizibil in
timp. Cu toate acestea, acomodarea cu situatia existenta va
declansa multe indoieli atat din partea partidelor politice, cat
si din partea cetatenilor obisnuiti care voteaza.

m Nu exista nici o indoiala ca factorii de decizie din toate
partidele inteleg importanta si utilizarea votului electronic,

dar sunt sceptici cu privire la securitatea sistemului,
posibilele defecte, intruziuni, etc.

Pentru a merge mai departe, ar putea fi replicat exemplul
SIMPV - Sistemul informatic de monitorizare a prezentei la
vot si de prevenire a votului ilegal. Este evident deja ca nici
un guvern, indiferent din ce partid politic ar proveni, nu

va adopta un astfel de sistem fara a-l testa in prealabil si
fara a convinge publicul ca nu exista nici un risc de frauda
electorala.
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CONSIDERENTE
PENTRU
INTRODUCEREA

VOTULUI ONLINE IN
REPUBLICA MOLDOVA

De Alexandru Balmos
seful Directiei IT'a’ Comisia Electorald Centrald
a Republicii Moldova

La 15 mai 2008, Parlamentul Republicii Moldova a adoptat Legea nr. 101 cu
privire la Conceptia Sistemului Informational Automatizat de Stat “Alegeri”
(SIASA)®eL. Obiectivul pe termen lung al SIASA este de a realiza automatizarea
deplina a alegerilor in Moldova. In perspectiva, votarea electronicd presupune
utilizarea portalului informational al Comisiei Electorale Centrale (CEC) si va
oferi alegatorului posibilitatea sa participe la vot din orice punct al globului
pamantesc, fie prin intermediul terminalelor de vot electronic (de exemplu,
folosind un pix electronic, scaner sau un alt dispozitiv electronic de citire) si/sau
posibilitatea de a vota prin Internet folosind dispozitive de identificare care pot
citi documente electronice.

Votarea electronica poate fi realizata cu utilizarea mecanismelor semnaturii
digitale, in cazul in care alegatorul poseda cheia privata a semnaturii digitale si
certificatul cheii publice valabil, eliberat in conformitate cu legislatia in domeniul
semnaturii digitale, ambele fiind pe un suport informational compatibil cu
echipamentul si softul SIAS “Alegeri”. Tn anul 2016 a fost realizat pentru CEC

in cooperare cu Programul Natiunilor Unite pentru Dezvoltare (PNUD) in
Moldova*”. in concluzie, Moldova dispune de toate premisele de baza necesare
pentru introducerea sistemului de vot prin Internet in viitorul apropiat, inclusiv de
o infrastructura Internet bine dezvoltatd; de grad ridicat de acoperire a retelelor
mobile; de un nivel adecvat de educatie a publicului in domeniul tehnologiilor
informationale si de comunicatie; de liste electorale fiabile (Registrul de Stat al
Alegatorilor); toate sectiile de votare sunt echipate cu calculatoare conectate la
Internet, care sunt permanent online si care comunica cu SIASA.

Monitorul Oficial Lex Just p://lex.justice.md/index.php?action w=doc&lang=1&id=328369
" o

ma e: noiembri

tul online pentru CEC Moldova, http:

y-on-internet-voting-for-the-central-

md.undp.org/content/
h

o
moldova/en, /librar
ultima accesare: noiembrie 2020
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SITUATIA ACTUALA

Tn primul rand, este necesara adoptarea unei decizii politice durabile de

acceptare n linii mari a acestui sistem de catre toate partidele politice relevante.
Aceasta acceptare este esentiala, deoarece introducerea votului prin Internet,

cu autorizarea tuturor reglementarilor necesare, va implica, inevitabil, cheltuieli
semnificative In termeni financiari, temporali si de resurse umane, iar randamentul
acestei investitii este unul pe termen lung.

Codul Electoral al Republicii Moldova nu include prevederi specifice care ar
reglementa conceptele de vot prin Internet, politicile, regulile, procedurile si
criteriile de functionare relevante—sau cerintele de administrare a sistemului de
vot prin Internet. Pentru a crea un cadru juridic adecvat de punere in aplicare a
votului prin Internet, in Codul Electoral urmeaza a fi introduse conceptele de vot
prin Internet, regulile de verificare si anulare a votului, principiile de asigurare a
secretului votarii, aspectele de identificare a alegatorilor, sistemele informationale
care stabilesc cadrul de functionare a votului prin Internet, cerintele de securitate
si de audit, instrumentele ce pot fi utilizate de observatori pentru monitorizarea
sistemului si procesului de vot, si alte elemente caracteristice votului prin Internet.

In urma analizei cadrului juridic, a situatiei demografice si nivelului de dezvoltare

a tehnologiilor informationale si de comunicatie, realizata in timpul studiului de
fezabilitate, s-a ajuns la concluzia ca este oportun de creat un Sistem Informational
pentru Votul prin Internet (SIVI) care sa fie detinut si administrat de CEC1n

calitate de modul al SIASA. SIVI urmeaza a fi utilizat de CEC in calitate de optiune
alternativa de vot, prin Internet, la alegerile si referendumurile nationale organizate
in Republica Moldova precum si consultarilor cu cetatenii si al alegerilor private.
Functia de baza a SIVI va fi asigurarea serviciilor de votare prin Internet cu
capacitatea de a oferi astfel de servicii Guvernului (ministere, autoritati publice,
etc.), primariilor, consiliilor orasenesti, ONG-urilor si entitatilor private. Astfel,
pentru punerea in aplicare pe scara larga a modulului SIVI, se propune a fi
implementat un proiect-pilot SIVI.

Conform planului de dezvoltare si foii de parcurs pentru pilotarea I-Voting, in

anul 2019 a fost elaborat conceptul tehnic in contextul elaborarii subsistemului
informatic destinat votului electronic la distantd. Astfel, SIASA ,e-Votare” este
definit drept o componenta functionala a SIASA , Alegeri” care la randul sau face
parte din resursele informationale de stat care urmeaza sa automatizeze procesele
de pregatire, asistare si analiza a rezultatelor scrutinelor electorale din Republica
Moldova.
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SSI ,e-Votare” va putea fi implementat datorita initiativelor Agentiei de Guvernare
Electronica a Republicii Moldova utilizand platforma de interoperabilitate
MConnect®in scopul schimbului de date cu sisteme informatice terte, serviciile de
platforma MCloud (MPass, MSign, MNotify, MLog)*>* si Portalul Datelor Deschise in
scopul implementarii functionalitatilor de baza si publicarii informatiilor cu caracter
public produse in cadrul proceselor de vot electronic la distanta. Detindtorul
solutiei informatice este CEC ce va furniza infrastructura tehnica care va gazdui SSI
~e-Votare”. in perspectiva, nu este exclusa posibilitatea g&zduirii unor componente
ale SSI ,,e-Votare” in afara centrului de date al CEC. O solutie in acest sens ar putea
constitui platforma guvernamentala comuna MCloud.

Proiectarea, dezvoltarea, implementarea si exploatarea SSI ,,e-Votare” presupune
antrenarea n activitati a mai multor institutii guvernamentale, precum Agentiei
de Guvernare Electronicd, Serviciului Tehnologie a Informatiei si Securitate
Cibernetica® si autoritati publice interesate in implementarea votului electronic
la distanta. Serviciului Tehnologie a Informatiei si Securitate Cibernetica in calitate
de administrator al infrastructurii unice a cheii publice (Centrul unic de certificare
al Guvernului) detine un rol important in utilizarea si asigurarea mecanismelor
semnaturii digitale. Termenul de valabilitate al certificatului cheii publice al
utilizatorului stabilindu-se de catre prestatorul de servicii de certificare, si care
pana acum nu poate constitui mai mult de 1 an. Tnsa odat& cu cresterea numarului
de utilizatori activi ai serviciului semnatura electronica, extinderea termenului

de valabilitate al certificatului cheii publice, de la 1 an la 2 ani a fost aprobata®"

cu perspectiva extinderii pana la 5 ani. Accesibilitatea mecanismelor semnaturii
digitale marcheaza esential procesul de implementare a SIVI©2,

n pofida faptului ca, In valori absolute, numarul de titulari de certificate electronice
pentru autentificare personala este inca destul de mic, popularitatea creste rapid,
fiind preconizata o crestere continual®®, deoarece Guvernul planifica sa ofere tot
mai multe servicii electronice.

Tn Planul strategic pentru anii 2020-2023, drept continuitate a actiunilor si
evenimentelor deja desfasurate, ¥ CEC a aprobat obiectivul de dezvoltare a
sistemului ,Votarea prin Internet” in viitor. Astfel, se punein sarcina Comisiei de a
elabora caietul de sarcini privind implementarea modului si pilotarea SIVI pana in
anul 2022. Elaborarea Caietului de sarcini, inclusiv toate etapele de identificare si
stabilire a subiectilor implicati in elaborare, ar insuma o perioada de 12 luni.

58  Pentru informatii suplimentare: /\L,r-\ tia de Guvernare Electronicd a Republicii Moldova, https://egov.md/en/projects/mconnect
ultima acc iel

59 Pentru inf
md/en/projects

tia de Guvernare Electronica a Republicii Moldova, https

a: noiembrie 2020

60 Pentru informatii s 7\\mem1 e: Serviciul Tehnologia Informatiei si Securitate Cibernetica a Republicii Moldova, https://stisc.gov.md/,
ultima accesarea: noiembrie 2020

sov.md/en/projects/m-cloud, https://egov.

61 Pentru informatii suplimentare: STISC Moldova, https://stisc.gov.md/ro/termenul-de-valabilitate-al-certificatului-cheii-publice-s-extins-de-la
-la-2-ani, ultima a rea: noiembrie 2020

62 Pentru informati limentare: STISC Moldova, https

v.legis.md/cautare/getResults?doc_id=112497&lang=ro,

natura.md/, https:/

(Republica Moldova, PARLAMENTUL, LEGE Nr. 91 din 2 2014), ultima accesarea noiembrie 2020

63 Pentru informatii suplimentare: Cancelaria de Stat a Republicii Moldova, Ziarul Cotidianul,
https://cancelaria.gov.md/sites/default/files/air_pl_identificarea_electronica.pdf , ultima accesare: noiembrie 2020

64 Pentru inf plimentare: Comisia Electorala Centrald a Republicii Moldova, https://a.cec.md/storage/ckfinder/files/RVC%20CE/

Anexa_Plan%20Strategic_CEC.pdf, ultima accesare: noiembrie 2020
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CEC va elabora sarcina tehnica SIVI in calitate de parte componenta a SIASA
(modul). in acest scop, devine oportun crearea comitetului permanent pentru
coordonarea pregatirii, crearii, pilotarii si implementarii SIVI, unde vor fi inclusi
membri ai CEC, reprezentanti ai aparatului CEC, Ministerului Tehnologiei
Informationale si Comunicatiilor, Serviciului Tehnologie a Informatiei si Securitate
Cibernetica, Centrului de Guvernare Electronica, Agentiei Servicii Publice®,
partenerilor de dezvoltare (ex. PNUD) si ai altor institutii relevante. Planul de Actiuni
de dezvoltare a SIVI va include urmatoarele:

m Pregatirea sarcinii tehnice, regulamentului de functionare
si a planului de achizitii pentru implementarea SIVI,  precum
si a planului de testare a performantel securitati
functionalului de pilotare si implementare;

m Coordonarea activitatilor de armonizare a legislatiei
electorale in vederea implementarii oficiale a SIVI;

m Coordonarea si Thaintarea propunerilor la proiectele de decizii

ale CEC privind crearea, pilotarea si implementarea SIVI;

m Crearea regulamentului SIVI: documentele de reglementare
tehnica, documentele de reglementare a securitatii SIVI,
instructiunile tehnice si de procedura;

m Elaborarea/coordonarea documentatiei tehnice aferente SIVI
si proceselor acestuia.

Unul din cele mai importante aspecte ale procesului de implementare a SIVI este
finantarea implementarii proiectului. La momentul actual, in bugetul de statau
fost preconizate resurse financiare pentru realizarea acestui proiect; insa pentru™
a putea beneficia de aceste resurse este necesard ajustarea cadrului normativ

si realizarea tuturor etapelor descrise mai sus. Etapa de pilotare a SIVI poate fi -
realizata la urmatorul scrutin electoral national organizat de CEC in regim normal.
Proiectul-pilot ar trebui sa ofere solutii tehnice, operationale si de securitate, ca

in cazul in care ar fi fost desfasurate alegeri cu caracter obligatoriu din punct de
vedere legal, cu exceptia valabilitatii legale a rezultatelor. Aceasta este o cerinta
importanta atat pentru testarea securitatii si fiabilitatii sistemului de votare prin
Internet, cat si pentru colectarea de opinii valoroase din partea expertilor si a
societatii civile. Astfel, CEC va coordona activitatea de implementare a planului de
testare a performantei, securitatii si functionalului SIVI cu elaborarea ulterioara a
rapoartelor de testare. Dupa finalizarea proiectului-pilot, vor fi colectate opiniile
de la participanti, fiind intocmit un raport si prezentat CEC/comitetului permanent
de coordonare al SIVI, astfel incat orice cunostinte acumulate Tn cadrul proiectului-
pilot sa fie utilizate Tn implementarea oficiala a SIVI.

65 Pentru informatii suplimentare: Agentia Servicii Publice, Moldova, http://www.asp.gov.md/en, ultima accesare: noiembrie 2020
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Implementarea SIVI pentru Republica Moldova este absolut necesara, deoarece
Republica Moldova este un stat unde fenomenele migratiei si absenteismului
alegatorilor sunt foarte pronuntate. Din aceasta cauza, rata de participare a
alegatorilor la scrutinele electorale scade continuu. Dat fiind nivelul avansat al
implementarii initiativelor de guvernare electronica in Republica Moldova, exista
premise reale, din punct de vedere tehnologic, de a implementa un sistem de
vot electronic la distanta care corespunde rigorilor moderne. Acest lucru ar spori
semnificativ gradul de implicare a diasporei si a tinerilor Tn procesele electorale.

Tn acelasi timp, intr-o perspectiva lunga de timp, odata cu popularizarea votului
prin Internet, E-Serviciul ar putea fi folosit de institutiile de stat si municipale
pentru organizarea consultarilor cu cetatenii, organizarea alegerilor interne de
catre partidele politice, ONG-uri, comunitati universitare si alte institutii, care au
nevoie de solutii electronice de organizare a alegerilor sau altor procese de luare a
deciziilor in mod securizat si transparent.

Tn conditiile pandemiei cauzate de COVID-19 si dupé analiza procesului de
organizare a alegerilor prezidentiale, care vor avea loc Th Republica Moldova pe

1 noiembrie 2020, este necesar un sistem care sa permita votul la distanta, in
mod principal pentru a asigura siguranta alegatorilor si a functionarilor electorali,
precum si pentru a reduce costul de achizitie a echipamentului, inclusiv a
echipamentului de protectie, pentru organele electorale.
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Concluzii si recomandari

Votul prin internet nu mai este doar o alternativa a votului traditional sau prin
corespondentd; poate deveni o realitate a unei societati dominate de solutii
tehnologice si de necesitatile timpurilor noastre, in care milioane de cetateni si
membri ai diasporei sunt limitati Tn a cdlatori sau chiar a se deplasa la sectiile
de vot pentru a-si exercita dreptul la vot. Implementarea votului prin internet
comporta, desigur, o serie de provocari de ordin politic, societal, financiar sau
tehnologic dar toate aceste provocari pot fi solutionate daca exista suficienta
vointa politica, cooperare dintre institutiile publice, private si cetateni.

Pentru dezvoltarea unui sistem de vot prin internet sunt necesare mai
multe elemente tehnice definitorii:

un sistem securizat un sistem de o infrastructura un cadru legal
si credibil de interoperabilitate si robusta si fiabila; care sa raspunda
autentificare circulatie securizata acestor provocari,
digitala a a datelor dintre inclusiv asigurarea
cetatenilor; diferite registre ale protectiei datelor cu
statului; caracter personal,

implementarea
principiului once-
only (“doar o
singura data”) si a
secretului votului.

Sistemele de vot prin internet sunt credibile si functioneaza doar daca exista
suficienta credibilitate in entitatile care organizeaza si implementeaza aceste
sisteme, atat din punct de vedere decizional, cat si tehnologic. O societate
dezvoltata din punct de vedere digital si care foloseste pe larg alte solutii de
guvernare electronica va accepta mai usor si implementarea votului online.

Totusi, principalul promotor si totodata, principala bariera in implementarea
votului prin internet este prezenta sau lipsa vointei politice, prin asumarea sau
neasumarea responsabilitatii siimplementarii acestui proces complex. Deseori
politicienii insa, gdsesc o serie de argumente pentru a nu incepe un proces

de dezbatere larga a cum pot fi solutionate aceste provocari, chiar daca exista
suficienta expertiza si bune practici In domeniu. Spre exemplu, argumentul ca
voturile pot fi influentate sau chiar cumparate, chiar daca sistemele de vot prin
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internet pot fi setate pentru votdri multiple si doar ultima votare sa ramana
valabila. Mai mult, votul traditional in sectia de vot in ziua alegerilor va anula
toate voturile online anterioare. Un alt exemplu este argumentul imposibilitatii
verificarii votului dupa exprimarea votului online. in Estonia deja existd
posibilitatea verificarii votului prin intermediul unui cod QR. Din momentul
implementdrii primului vot online Tn anul 2005 niciun vot online nu a fost
compromis ce probeaza siguranta acestor sisteme, iar cu timpul sistemele de
securitate online devin gradual mult mai complexe si sigure.

Un element important este dezvoltarea aptitudinilor digitale in randul
cetatenilor prin diverse programe si plasarea educatiei digitale drept prioritate
primordiala pentru sistemul educational de toate nivelele. Entitatile ce planifica
si implementeaza procesele de transformare digitala si implicit votarea online,
trebuie sa fi deschise pentru discutarea potentialelor provocari si probleme,
societatea avand acest drept. Doar astfel pot fi construite sisteme de vot online
credibile si care au potentialul de a fi utilizate pe larg. Niciodata nu va exista un
sistem de vot online perfect, asa cum nu exista si un vot perfect traditional sau
prin corespondenta Tnsa aplicand principiile enumerate, fiecare scrutin electoral
va oferi lectii si remedii pentru Tmbunatatirea lui ulterioara.

Votarea prin internet trebuie sa ramana o optiune de vot, de rand cu cele
traditionale, iar cetatenii sa aiba posibilitatea de a alege cea mai convenabila
modalitate de a-si exprima voturile. O metamorfoza foarte rapida de la votul
traditional la cel online, fara a lua in considerare eventualele riscuri, poate fi
periculoasa, contraproductiva si poate compromite definitiv idea implementarii
votului online in viitor. In contrast, este recomandata implementarea
graduala, incepand cu alegeri de importanta mai mica, referendumuri locale
sau consultari astfel incat cetatenii sa poata intelege bine functionalitatea si
beneficiile acestei optiuni de vot. Nu este necesara copierea integrala a unei
solutii. Pot fi imprumutate diverse elemente ale diverselor sisteme existente si
racordate la optiunile optime necesare unui sau altui stat.

Intelegerea, dezvoltarea si implementarea acestei optiuni va lua timp, resurse
si mult efort din partea tuturor membrilor societatii, va fi necesara crearea de
coalitii largi dintre actorii politici, societatea civila, mediul academic, comunitati
si cetateni. Dar suntem siguri ca orice stat democratic, mai devreme sau

mai tarziu, va alege si aceasta optiune de vot pentru organizarea scrutinelor
electorale si cu cat mai devreme acest proces va fi pornit, cu atat mai rapid va
fi construit un sistem fiabil, eficient si sigur, care sa aduca beneficii enorme
tuturor.
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