Digital Civic Kit
Cele sase documente-model, intr-un singur fisier - 2026-09-16

Editie de comoditate. Fiecare document se adoptd separat si functioneazd singur. Acest fisier
le adund doar pentru tipdrire si arhivare. Dacd adoptati un singur document, luati-I pe cel din
folderul lui, cu anexele lui.

Cuprins
# Document Se livreaza
1 | Politica privind protectia datelor cu caracter personal si gestionarea documentul 3 din
informatiilor kit
2 | Politica de utilizare a instrumentelor digitale si management al conturilor documentul 1 din kit
3 | Politica de securitate digitald si rdspuns la incidente documentul 2 din
kit
4 | Procedurd de management digital al proiectelor, documentelor si datelor documentul 5 din
kit
5 | Politica privind utilizarea responsabild a inteligentei artificiale documentul 4 din
kit
6 | Ghid practic: serviciile publice digitale si relatia digitald cu statul si cu documentul 6 din
finantatorii kit
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Politica privind protectia datelor cu caracter
personal si gestionarea informatiilor

Documentul 3 din Digital Civic Kit - primul livrat - versiunea 10

Acesta este un document-model. Nu produce efecte in organizatia dumneavoastrd pdnd nu
il adaptati si nu il aprobati intfern. Cdmpurile marcate [ASTFEL] trebuie completate.

Fisa de adoptare

Camp De completat

Organizatia [INUMELE ORGANIZATIEI

Documentul Politica privind protectia datelor cu caracter personal si gestionarea informatiilor
Versiunea 10

Aprobat de [ORGANUL CARE APROBA]

Data aprobdrii [DATA]

Responsabil [FUNCTIA SAU PERSOANA]

Urmdtoarea revizuire | [DATAI

Inlocuieste [DOCUMENT ANTERIOR] sau ,nimic"
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0. Cum folositi acest document

Cititi sectiunile 1si 2, ca sd stiti ce acoperd. Completati fisa de adoptare. Parcurgeti regulile din
sectiunea 6 si aplicati-le pe cele marcate NI. Aprobati documentul in organul care ia deciziile la
dumneavoastrd. Reveniti la el la data pe care ati scris-o in fisd.

Fiecare reguld poartd un nivel:

Nivel | Cuiise aplica

N1 Orice organizatie, indiferent de m&rime. Nu costd bani si nu cere pe cineva tehnic.
N2 Organizatii de la 5 oameni in sus, sau care gestioneazd date ale beneficiarilor.
N3 Proiecte mari, date sensibile, expunere publicd ridicatd.

Dacd sunteti la inceput, aplicati NI in intregime inainte sd v& uitafi la N2. Un document aplicat pe
jumdatate corect e mai bun decdt unul citit in infregime si neaplicat.

1. Scop si rezultat asteptat

Organizatia lucreazd cu date despre oameni reali: beneficiari, participanti la instruiri, voluntari,
donatori, angajati. Din 23 august 2026, felul in care aceste date sunt tratate e reglementat de o
lege noud, care se aplicd deja. Documentul stabileste ce date colecteazd organizatfia, pe ce temei,
cine are acces la ele, cat timp se pdstreazd si ce se face atunci cnd ceva merge prost.

Motivul nu e doar legal. O listd de beneficiari ajunsd unde nu trebuie e o problemd pentru oamenii
din ea inainte sd fie o problemd pentru organizatie, iar intfr-un domeniu construit pe incredere
aceasta e paguba care se repard cel mai greu.

Rezultatul asteptat: puteti réspunde, in cinci minute si fard sd intrebati pe nimeni, la trei intrebdri:
ce date despre oameni aveti, unde stau, si cine are acces la ele.

2. Domeniu de aplicare

Se aplicd tuturor persoanelor care prelucreazd date in numele organizatiei: angajafi, voluntari,
membri ai organelor de conducere, stagiari si contractori. Se aplicd indiferent de echipamentul
folosit, inclusiv pe dispozitive personale, si indiferent de forma datelor, inclusiv pe hartie.

Nu acopera:

e mdsurile tehnice de securitate si reactia la incidente cibernetice, care sunt tratate in
documentul 2 din kit;
e organizarea documentelor de proiect si arhivarea lor, tratate in documentul 5;

e datele despre organizatii ca entitdti juridice, care nu sunt date cu caracter personal; datele de
contact ale unei persoane din acea organizatie insd sunt.
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3. Definitii

Date cu caracter personal. Orice informatie care duce la o persoand identificabild: nume, telefon,
email, adresd, fotografie, IDNP, dar si un cod de participant pe care il puteti corela cu un nume.
Persoand vizatd. Omul despre care sunt datele.

Prelucrare. Orice faceti cu datele: colectare, stocare, consultare, transmitere, publicare, stergere.
Simpla pdstrare a unei liste este prelucrare.

Operator. Cel care decide de ce si cum se prelucreazd datele. Organizatia dumneavoastrd este
operator pentru datele beneficiarilor sai.

Persoand imputernicitd de operator. Cel care prelucreazd date in numele dumneavoastrd, dupd
instructiunile dumneavoastrd: un contabil extern, o firmd care gdzduieste site-ul, un furnizor de
servicii de email.

Temei legal. Motivul, dintre cele prevdzute de lege, pentru care aveti dreptul sd prelucrati datele.
FArd temei, prelucrarea e nelegald, oricat de bune ar fi intentiile.

Categorii speciale de date. Date despre sdndtate, origine etnicd, opinii politice, convingeri
religioase, apartenentd sindicald, viatd sexuald, date biometrice si genetice. Regimul lor e mai
strict.

incdlcare a securitdtii datelor. Situatia in care datele ajung la cine nu trebuie, se pierd, se distrug
sau se modificd fard drept. Un laptop furat si un email trimis gresit sunt amandoud incdlcdri.

Consimtdmant. Acordul liber, specific, informat si lipsit de ambiguitate al persoanei. Tdcerea nu e
consimfdmant, iar o cdsutd bifatd din start nu e consimtdmant.

CNPDCP. Cenfrul National pentru Protectia Datelor cu Caracter Personal, autoritatea de
supraveghere din Republica Moldova (datepersonale.md).
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4. Cadrul de referinta

Legislatia Republicii Moldova

e Legea nr. 195 din 25 iulie 2024 privind protectia datelor cu caracter personal, publicatd in
Monitorul Oficial al Republicii Moldova nr. 367-369 din 23 august 2024, art. 574. in vigoare din
23 august 2026. Transpune integral Regulamentul (UE) 2016/679. Abrogd Legea nr. 133/2011.

e Legea nr. 86/2020 cu privire la organizatiile necomerciale, pentru obligatiile de raportare
care presupun pdstrarea unor documente.
Repere europene
¢ Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal, cunoscut ca GDPR. Sursa transpunerii.

e Conventia 108 a Consiliului Europei privind protectia persoanelor referitor la prelucrarea
automatizatd a datelor cu caracter personal, la care Republica Moldova este parte.

¢ CNIL (Commission nationale de linformatique et des libertés, autoritatea francezd de protectie
a datelor), penfru modelul de evidentd a activitdtilor de prelucrare, disponibil public si gratuit.

Ce prevede legea, pe scurt si cu articolele
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Articolul

art. 5

art. 6

art.7

art. 8

art. 9

art.12-14

art. 15-22

art. 30

art. 32

art. 33

art. 34

art. 35

art. 37

art. 86-
88

art. 90

Ce cere

Principiile: legalitate, scop determinat, date minime, exactitate, pdstrare limitatd, integritate

si confidentialitate, responsabilitate

Fiecare prelucrare are un temei legal

Conditiile consimfdmantului

Consimfdmantul copilului: pragul in Republica Moldova este 14 ani
Categoriile speciale de date

Informarea persoanei vizate

Drepturile persoanei vizate

Evidentele activitdtilor de prelucrare

Securitatea prelucrdrii

Notificarea CNPDCP in cel mult 72 de ore de la incdlcare
Comunicarea incdlcdrii cdtre persoana vizatd
Evaluarea impactului, cand riscul e ridicat

Desemnarea responsabilului cu protectia datelor

Amenzile

Regimul franzitoriu al amenzilor

Doud lucruri de retinut din tabel. Amenzile sunt reduse temporar prin art. 90: se incaseazd 10% din

cuantum in primul an de aplicare, 40% in al doilea, integral din al treilea. Reducerea priveste doar

amenda; obligatiile se aplicd integral de la 23 august 2026.

Si responsabilul cu protectia datelor de la art. 37 nu este obligatoriu pentru majoritatea

organizatiilor mici. Legea il cere pentru autoritdti publice, pentru monitorizarea sistematicd pe

scard largd a persoanelor, si pentru prelucrarea pe scard largd a categoriilor speciale de date. Un
OSC obisnuit nu se Incadreazd. Puteti desemna pe cineva responsabil intern, ceea ce e ufil, fard ca

acesta sd fie responsabilul in sensul legii.
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S. Roluri si responsabilitati

Rolul

Responsabil de date

Conducerea

Coordonator de

proiect

Fiecare membru al
echipei

Cetine

Tine evidenta din Anexa 1, r&spunde la cererile
persoanelor, notificd incidentele

Aprobd documentul, decide in caz de incident, aprobd
exceptiile

Aplicd regulile la datele colectate in proiectul lui

Respectd regulile, semnaleazd imediat ce pare o
scurgere

Cineela

dumneavoastrd

INUME]

INUME]

INUMEI]

tofi

Intr-o organizatie de trei oameni, rolurile de mai sus se comaseazd. Scriefi in dreptul fiec&ruia

numele persoanei care il tine, chiar dacd e aceeasi persoand de patru ori.
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6. Reguli si proceduri

Ce date aveti

1. N1 Completati evidenta activitdtilor de prelucrare din Anexa 1, cu toate activitdtile prin care
organizatia atinge date despre oameni. Evidenta e cerutd de art. 30 si e, in practicd, singurul
mod de a rdspunde la o intrebare despre datele voastre fard sd improvizati.

2. N1 Nu colectati date de care nu aveti nevoie. Inainte s& addugati o rubricd intr-un formular,
intrebati ce faceti concret cu rdspunsul. Dacd nu aveti réspuns, scoateti rubrica.

3. N2 Actualizati evidenta la fiecare activitate noud, nu o datd pe an.

Pe ce temei prelucrati

4. N1 Fiecare activitate din evidentd are un femei legal dintre cele de la art. 6, scris in dreptul ei:
consimtdmant, contract, obligatie legald, interes vital, interes public sau interes legitim.

5. N1 Consimfdmantul nu este temeiul implicit. Pentru un contract de voluntariat temeiul e
contractul; pentru raportarea cdtre Serviciul Fiscal de Stat e obligatia legald. Alegerea gresitd
a temeiului v& obligd la lucruri care nu vi se aplicd.

6. N2 Dacd temeiul e consimt&dmantul, pdstrati dovada: cine, cénd si pentru ce a consimtit.

7. N1 Pentru copii sub 14 ani, consimtdmantul il dd sau il autorizeazd reprezentantul legal. Pragul
din Republica Moldova este 14 ani, mai jos decat cel implicit din regulamentul european.

8. N3 Categoriile speciale de date, intre care starea de séndtate si originea etnicd, se prelucreazd
doar in cazurile limitate de la art. 9. Dacd un proiect vi le cere, tratafi-le ca pe o decizie
separatd, nu ca pe o rubricd in plus.

Ce spuneti oamenilor
9. N1 Spuneti persoanei, in momentul in care i luati datele, cine sunteti, ce date luati, de ce, cat le
pdstrati si ce drepturi are. Modelul e in Anexa 2. Un paragraf clar e suficient; nu aveti nevoie de
text juridic lung.
10. N1 Orice formular online al organizatiei poartd nota de informare, inclusiv un formular Google
fdcut In cinci minute pentru o instruire.

Cine are acces

11. N1 Accesul la date se d& dupd sarcind, nu dupd functie. Cine nu are nevoie de lista de
beneficiari pentru munca lui nu o primeste.

12. N1 Datele beneficiarilor nu circuld pe conturi personale de email si nu se lasd in grupuri de
mesagerie. Un fisier trimis pe WhatsApp rdmdane in telefoanele tuturor din grup si nu mai poate
fi retras.

13. N2 Contractorii si furnizorii care ating datele voastre primesc instructiuni scrise si o clauzd de
confidentialitate in contract. Un contabil extern e persoand imputernicitd de operator, nu un
terf oarecare.
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Cat pastrati
14. N1 Fiecare categorie de date din evidentd are un termen de pdstrare scris. ,Cat e nevoie” nu e
termen.

15. N2 La expirarea termenului, stergefi datele sau anonimizafi-le. Stergerea include copiile din
arhive, nu doar fisierul principal.

16. N2 Termenele impuse de finantator sau de legislatia contabild au prioritate fatd de termenul
pe care |-ati ales dumneavoastrd. Scrieti in evidentd care e sursa termenului.

Fotografii si inregistrdri
17. N1 Fotografiile si inregistrdrile de la evenimente au nevoie de acord separat, dat inainte, nu
presupus din prezenfa la eveniment. Modelul e in Anexa 4.

18. N1 Fotografiile cu copii nu se publicd fard acordul reprezentantului legal. Un acord dat pentru
raportul cdtre finantator nu acoperd publicarea pe pagina de Facebook.

19. N2 P&strati acordurile acolo unde le gdsiti repede, nu in dosarul evenimentului.

Cand ceva merge prost
20. N1 Orice suspiciune cd datele au ajuns unde nu trebuie se anuntd imediat responsabilului de
date, in aceeasi zi. Nu asteptati confirmarea cd e o problemd reald.

21. N1 Dacd incdlcarea prezintd un risc pentru persoane, se notificd CNPDCP in cel mult 72 de ore
de la momentul in care ati aflat, conform art. 33. Termenul curge din momentul afldrii, nu din
momentul in care |dmuriti ce s-a intdmplat, deci notificarea se face si cu informatii incomplete,
urmand sd fie completatd.

22. N1 Dacd riscul pentru persoane e ridicat, persoanele afectate se anuntd si ele, in limbaj simplu,
conform art. 34.

23. N2 Toate incidentele se consemneazd, inclusiv cele care nu au fost notificate, cu motivul pentru
care nu au fost.

Drepturile persoanelor
24. N1 Crice persoand va poate cere sd ii spuneti ce date aveti despre eaq, sd le corectati, sd le
stergeti sau sd vd opriti din a le folosi. R&spundeti in cel mult o lung.

25. N1 Cererea nu are formd obligatorie. Un mesaj pe pagina de Facebook a organizatiei este o
cerere validd si termenul curge de la el.

26. N2 Verificati identitatea celui care cere, inainte s& trimiteti date. Cea mai simpld scurgere e cea
in care o frimiteti chiar dumneavoastrd, cui nu trebuie.

Evaludri

27. N3 Cand o prelucrare noud prezintd un risc ridicat pentru persoane, faceti evaluarea
impactului prevdzutd la art. 35 inainte sd incepeti. Dacd riscul rdmane ridicat si dupd mdsurile
pe care le puteti lua, consultati CNPDCP, conform art. 36.
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7. Situatii practice

Faceti o instruire si strangeti inscrierile printr-un formular Google.

¢ Ce faci: ceri doar ce folosesti, de reguld nume, email si organizatie. Pui nota de informare din
Anexa 2 in descrierea formularului. Treci activitatea in evidentd, cu temei, loc de stocare si
termen de pdstrare. Dupd instruire, stergi ce nu fti mai trebuie.

e Ce NU faci: nu ceri IDNP-ul, data nasterii sau adresa pentru o simpld inscriere.

¢ Cine decide: coordonatorul de proiect, cu evidenta tinutd de responsabilul de date.
Ati facut fotografii la un eveniment si vreti sd le publicati pe pagina organizatiei.

¢ Ce faci: verifici dacd ai acordul pentru publicare, nu doar pentru raportare. Dacd apar copii,
verifici acordul reprezentantului legal. Dacd nu ai acordul, publici fotografii de ansamblu in
care oamenii nu sunt identificabili.

¢ Ce NU faci: nu tratezi prezenta la eveniment ca pe un acord de publicare, si nu te bazezi pe un
anunf citit la microfon.

¢ Cine decide: responsabilul de date, impreund cu cine se ocupd de comunicare.
Finantatorul cere lista participantilor, cu nume si date de contact.

¢ Ce faci: verifici ce anume cere contfractul de finantare. Trimiti minimul care satisface cerinta.
Treci transmiterea in evidentd, la rubrica destinatari. Dacd informarea initiald nu spunea cd
datele merg la finantator, o completezi pentru viitor.

e Ce NU faci: nu trimiti tabelul intreg pentru cd e mai simplu decat sd faci unul redus.

¢ Cine decide: conducerea, dacd cererea depdseste ce ati anuntat participantilor.
Un beneficiar va cere sd ii stergeti datele.

e Ce faci: verifici identitatea. Verifici dacd ai o obligatie legald sau contractuald de a pdstra
datele, de exemplu un termen contabil sau o cerintd a finantatorului. Stergi ce poti sterge,
explici in scris ce esti obligat s& p&strezi si pand cand. R&spunzi in cel mult o lung.

e Ce NU faci: nu ignori cererea pentru cd pare complicatd, si nu stergi documente pe care legea
ifi cere sd le pdstrezi.
¢ Cine decide: responsabilul de date.

S-a pierdut un laptop pe care era lista de beneficiari.

¢ Ce faci: anunti responsabilul de date in aceeasi zi. Stabiliti impreund ce date erau pe el si dacd
erau protejate. Dacd discul era criptat si parola nu e cunoscutd altcuiva, riscul e scdzut. Dacd
nu, notificati CNPDCP in 72 de ore de cand ati aflat, si anuntati persoanele dacd riscul pentru
ele e ridicat. Consemnati in registrul de incidente.

¢ Ce NU faci: nu astepfi sd afli exact ce s-a intdmplat inainte s& pornesti termenul de 72 de ore,
fiindcd termenul curge deja.

¢ Cine decide: conducereq, la propunerea responsabilului de date.

O autoritate va cere date despre beneficiari.
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e Ce faci: ceri cererea in scris, cu temeiul legal invocat. Verifici dacd temeiul acoperd ce se cere.
Transmiti doar ce e acoperit. Consemnezi cererea si rdspunsul.

e Ce NU faci: nu transmiti date pe baza unui telefon si nu transmiti mai mult decat acoperd
cerereaq.

¢ Cine decide: conducerea.
Proiectul s-a incheiat. Ce faceti cu datele adunate in el?

¢ Ce faci: te uiti in evidentd la termenele de pdstrare. Pdstrezi ce cer finantatorul si legislatia
contabild, de reguld cinci ani dupd plata finald in proiectele europene. Stergi restul.
Consemnezi ce ai sters si cand.

e Ce NU faci: nu lasi dosarul proiectului s& rdmand in drive ,pdnd se face ordine”, si nu stergi
documente justificative inainte de termenul cerut de finantator.

¢ Cine decide: coordonatorul de proiect, cu responsabilul de date.

8. Exceptii, abateri si escaladare

O abatere de la regulile de mai sus poate fi aprobatd doar de conducere, pentru o perioadd
determinatd si cu motivul scris in registrul de incidente si exceptii. O exceptie fard termen devine
practicd, iar practica devine regula reald a organizatiei.

Cand o reguld a fost incdlcatd, prima grijd e limitarea pagubei, nu stabilirea vinovdtiei. Persoana
care semnaleazd o greseald proprie nu e sancfionatd pentru cd a semnalat-o. O organizatie in
care oamenii ascund incidentele afld despre ele de la altcineva, de obicei prea térziu ca sd mai
poatd face ceva.

9. Checklist

Periodic

[ | Trimestrial: evidenta din Anexa 1 e la zi si reflectd activitdtile curente.

[] Trimestrial: verificat cine are acces la fisierele cu date despre beneficiari.
[ ] Anual: termenele de pdstrare au expirat undeva? Dacd da, s-a sters?

[ ] Anual: documentul acesta mai descrie ce faceti in realitate?
Declansat de eveniment

"] Incepe un proiect nou: activitdtile lui de prelucrare intrd in evidentd.

[ ] Se lanseazd un formular nou: are nota de informare.

[ ] Vine un om nou: i se explicd regulile si primeste doar accesele de care are nevoie.
[ ] Pleacd un om: i se retrag accesele la fisierele cu date personale.

[ ] Seincheie un proiect: se aplicd termenele de pdstrare.

[] S-a produs un incident: fermenul de 72 de ore a pornit.
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10. Anexe si modele

Anexa 1. Evidenta activitatilor de prelucrare. Se livreazd separat, in format Excel si CSV. Cerutd
de art. 30. Se completeazd o datd si se actualizeazd la fiecare activitate noud.

Anexa 2. Model de informare a persoanei vizate. Se pune in formulare, la inscrieri si oriunde
colectati date direct de la om.

[NUMELE ORGANIZATIEI] prelucreazd datele pe care ni le furnizati (nume, email, organizatie)
pentru a v& inscrie si a v& contacta in legdturd cu [ACTIVITATEA]. Temeiul este [TEMEIUL].
P&strdm datele [TERMENUL], dupd care le stergem. Datele pot fi transmise

[DESTINATARI, dacd existél . Aveti dreptul sG ne cereti ce date avem despre dumneavoastrd,
sd le corectati, sd le stergeti sau sd v& opuneti prelucrdrii. Ne scriefi la [EMAIL]. V3 puteti
adresa si Centrului National pentru Protectia Datelor cu Caracter Personal.

Anexa 3. Model de consimtdmant. Se foloseste doar cand temeiul chiar este consimfdmantul.

Sunt de acord ca INUMELE ORGANIZATIEI1 sd imi prelucreze datele ICATEGORIILE] in scopul
[SCOPUL] . Stiu cd imi pot retrage acordul oricand, scriind la [EMAIL], si c& retragerea nu
afecteazd prelucrarea de dinainte.

Nume: [....] Data: [....]1 Semndtfura: [.....]

Anexa 4. Acord pentru fotogrdfii si inregistrdri video. Separat de consimfdmantul pentru
prelucrarea datelor de inscriere, fiindcd acoperd altceva.

Sunt de acord ca INUMELE ORGANIZATIEI] sd facd fotografii si inregistrdri video la
[EVENIMENTUL] in care apar si sd le foloseascd pentru:

[ | raportare catre finantator

[ ] publicare pe paginile si site-ul organizatiei

[ | materiale de informare si promovare

Bifez doar ce accept. Imi pot retrage acordul scriind la [EMAIL], pentru utiliz&rile viitoare.

Nume: [....]1 Data: [....]1 Semndtfura: [.....]

Pentru participanti sub 18 ani, se completeazd de reprezentantul legal.

11. Revizuire si versionare

Documentul se revizuieste anual. Se revizuieste si in afara calendarului dacd se schimbd legislatia,
dacd s-a produs un incident, sau dacd s-a schimbat echipa care lucreazd cu datele.

Versiunea  Data Ce s-a schimbat Aprobat de

10 [DATA] | Versiunea initiald, adoptatd din Digital Civic Kit [ORGANUL CARE APROBA]
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Digital Civic Kit, elaborat in cadrul proiectului CivicLink Moldova, implementat de Fundatia
.Laboratorul de Initiative pentru Dezvoltare” (LID Moldova) in parteneriat cu People in Need
Moldova, cu finantarea Uniunii Europene.

Drepturile asupra Digital Civic Kit apartin LID Moldova. Organizatiile participante in proiect au
dreptul de a utiliza si adapta acest document pentru uz intern, f&rd drept de comercializare,
sublicentiere sau redistribuire c&tre terti ca produs propriu.
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Politica de utilizare a instrumentelor digitale si
management al conturilor

Documentul 1din Digital Civic Kit - versiunea 1.0

Acesta este un document-model. Nu produce efecte in organizatia dumneavoastrd pdnd nu

il adaptati si nu il aprobati intern. Cdmpurile marcate [ASTFEL] trebuie completate.

Fisa de adoptare

Camp

Organizatia
Documentul
Versiunea

Aprobat de

Data aprobdrii
Responsabil
Urmdtoarea revizuire

Inlocuieste

Digital Civic Kit - versiunea 0.9

De completat

[INUMELE ORGANIZATIEI]

Politica de utilizare a instrumentelor digitale si management al conturilor
10

[ORGANUL CARE APROBA]

[DATA]

[FUNCTIA SAU PERSOANAI

[DATA]

[DOCUMENT ANTERIORI] sau ,nimic”
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0. Cum folositi acest document

Cititi sectiunile 1si 2, ca sd stiti ce acoperd. Completati fisa de adoptare. Parcurgeti regulile din
sectiunea 6 si aplicati-le pe cele marcate NI. Aprobati documentul in organul care ia deciziile la
dumneavoastrd. Reveniti la el la data pe care ati scris-o in fisd.

Fiecare reguld poartd un nivel:

Nivel | Cuiise aplica

N1 Orice organizatie, indiferent de m&rime. Nu costd bani si nu cere pe cineva tehnic.
N2 Organizatii de la 5 oameni in sus, sau care gestioneazd date ale beneficiarilor.
N3 Proiecte mari, date sensibile, expunere publicd ridicatd.

Dacd sunteti la inceput, aplicati NI in intregime inainte sd v& uitafi la N2. Un document aplicat pe
jumdatate corect e mai bun decdt unul citit in infregime si neaplicat.

1. Scop si rezultat asteptat

Organizatia functioneazd pe conturi: email, drive, pagina de Facebook, contul de la bancd,
platforma de newsletter, contul de la finantator. Fiecare are un proprietar, o parold si un set de
oameni care intrd in el. Cand asta nu e scris nicdieri, organizatia nu stie de fapt ce detine, iar
accesul se pierde exact In momentul in care e cel mai greu de recuperat: cand pleacd omul care fl
avea.

Problema nu e teoreticd. Cea mai frecventd avarie intr-un OSC mic nu e o parold slabd. E c&
persoana care a plecat acum doi ani e incd administratorul paginii de Facebook, iar acum nimeni
nu poate sd publice, sd rdspundd la mesaje sau s& recupereze contul.

Rezultatul asteptat: aveti o listd a conturilor organizatiei, stifi cine intrd in fiecare, si cdnd pleacd
cineva li retrageti accesele in aceeasi sdptdmMand, dintr-o listd, nu din memorie.

2. Domeniu de aplicare

Se aplicd tuturor conturilor folosite pentru activitatea organizatiei, indiferent cine le-a creat si pe
ce adresd sunt inregistrate. Se aplicd tuturor persoanelor care le folosesc: angajati, voluntari,
membri ai organelor de conducere, stagiari si contractori. Se aplicd si dispozitivelor personale,
afunci cand pe ele se lucreazd pentfru organizatie.

Nu acopera:

e ce faceti cdnd un cont a fost compromis sau ati pierdut un dispozitiv, tratate in documentul 2
din kit;
e regulile privind datele personale din contfuri, tratate in documentul 3;

e accesele la serviciile publice digitale si imputernicirile de reprezentare, tratate in documentul 6.
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3. Definitii

Cont institutional. Cont inregistrat pe o adresd a organizatiei, detinut de organizatie. R&mane al ei
cand omul care il folosea pleacd.

Cont personal folosit in muncd. Cont pe numele unei persoane, folosit pentru treburile organizatiei.
Pleacd odatd cu omul.

Cont partajat. Cont folosit de mai multe persoane cu aceeasi parold. Nu se poate sti cine ce a
fAcut in el.

Administrator. Cel care poate adduga si scoate alti oameni dintr-un cont sau dintr-o pagind. Nu e
acelasi lucru cu cel care o foloseste zilnic.

Autentificare in doi pasi. Pe [&ngd parold, o a doua confirmare, de reguld un cod din telefon. Se
mai numeste 2FA sau verificare in doud etape.

Contact de recuperare. Adresa de email sau numdrul de telefon la care serviciul trimite codul cand
afi uitat parola. Cine controleazd contactul de recuperare controleazd contul.

Inventar de conturi. Lista conturilor organizatiei, cu proprietar, administratori si stare. Anexa 1 a
acestui document.

Predarea acceselor. Procedura prin care organizatia isi recupereazd conturile de la cineva care
pleacd.

4. Cadrul de referinta

Legislatia Republicii Moldova

e Legea nr. 195 din 25 iulie 2024 privind protectia datelor cu caracter personal, publicatd in
Monitorul Oficial al Republicii Moldova nr. 367-369 din 23 august 2024, art. 574, in vigoare din
23 august 2026. Articolul 32 cere mdsuri de securitate potrivite pentru conturile care contin
date despre oameni.

e Codul muncii al Republicii Moldova, pentru regulile privind folosirea dispozitivelor personale in
muncd si limitele monitoriz&rii angajatilor.

Repere europene si internationale

e CIS Controls v8.1, Implementation Group 1. publicate de Center for Internet Security. IG] este
definit ca setul minim de igiend ciberneticd pentru organizatii fard personal tehnic dedicat.
Controalele 1si 2 acoperd inventarul echipamentelor si al programelor, controlul 5
managementul conturilor, controlul 6 drepturile de acces. Nivelul NI din acest document e
construit pe IGl.

e ISO/IEC 27001:2022, Anexa A, controalele A.5.9 (inventarul activelor), A.5.15-A.5.18 (controlul
accesului, identitatea, autentificarea, drepturile de acces) si A.8.1 (dispozitivele utilizatorilor).

e ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd), Cybersecurity guide for SMEs,
ghid gratuit in doudsprezece pasi pentru organizatii mici.
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S. Roluri si responsabilitati

Rolul Ce tine Cineela
dumneavoastrd

Responsabil de conturi | Tine inventarul din Anexa 1, dd si retrage accese [NUMEI]

Conducerea Aprobd cine primeste drepturi de administrator, INUMEI]

aprobd exceptiile

Cine primeste un om Parcurge checklistul de venire din Anexa 3 INUME]
nou

Fiecare membru al Foloseste conturile dupd regulile de mai jos tofi
echipei

Intr-o organizatie de trei oameni, rolurile de mai sus se comaseazd. Scrieti in dreptul fiecdruia
numele persoanei care il tine, chiar dacd e aceeasi persoand de patru ori.

Un lucru care nu se comaseazd: nu ldsati o singurd persoand sd fie singurul administrator al unui
cont important. Dacd acea persoand nu rdspunde la telefon, organizatia nu are cont.
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6. Reguli si proceduri

Ce conturi aveti
1. N1 Completati inventarul conturilor din Anexa 1. Treceti tot ce folositi pentru organizatie, inclusiv
conturile create demult de cineva care nu mai e in echipd.
2. N1 Fiecare cont din inventar are un proprietar scris si cel pufin un administrator.

3. N1 Completati si inventarul dispozitivelor din Anexa 2, cu cine foloseste fiecare echipament si
dacd pe el sunt date ale organizatiei.

4. N2 Revizuiti inventarul trimestrial. Un inventar fdcut o datd si uitat descrie organizatia de acum
un an.

Institutional si personal

5. N1 Conturile principale ale organizatiei se inregistreazd pe adrese institufionale, nu pe adresa
personald a cuiva. Dacd un cont important e acum pe o adresd personald, freceti-I in inventar
si planificati mutarea.

6. N1 Nu folositi adresa personald pentru corespondenta oficiald a organizatiei. Cand omul
pleacd, corespondenta pleacd cu el, iar organizafia nu mai poate dovedi ce a trimis.

7. N2 Prezenta publicd a organizatiei se tine separat de cea personald. O pagind de organizatie
administratd dintr-un cont personal depinde de acel cont.

Cine intrd unde
8. N1 Accesul se d& dupd sarcind, nu dupd functie sau vechime. Cine nu are nevoie de un cont

pentru munca lui nu primeste acces la el.

9. N1 Drepturile de administrator le au cel putin doud persoane si cel mult atdtea cat e nevoie.
Una singurd e un risc, toatd lumea e altul.

10. N2 Evitati conturile partajate cu aceeasi parold. Unde platforma permite conturi separate,
folositi-le, ca sd se poatd vedea cine ce a fdcut.

11. N2 Unde un cont partajat nu poate fi evitat, treceti-l ca atare in inventar si schimbati parola
cand pleacd cineva care o stia.

Parole si autentificare
12. N1 Fiecare cont are parola lui. O parold refolositd ihseamnd cd, scdpatd intr-un loc, deschide
toate celelalte.

13. N1 Activati autentificarea in doi pasi pe conturile importante: email, drive, pagini de social
media, bancd. E gratuitd la toate serviciile uzuale.

14. N1 Parolele nu se transmit prin mesaje si nu se tin intr-un fisier numit ,parole” in drive-ul comun.

15. N2 Folositi un gestionar de parole pentru echipd. Existd variante gratuite; alegeti una si treceti-
o in inventar ca instrument aprobat.
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Contactele de recuperare

16. N1 Contactul de recuperare al unui cont al organizatiei nu e adresa sau telefonul unei singure
persoane care poate pleca. Puneti o adresd institutionald la care au acces cel putin doud
persoane.

17. N1 Verificati contactele de recuperare la fiecare revizuire a inventarului. Un contact de
recuperare rdmas pe numdarul unui fost coleg e o usd din spate pe care nu o controlafi.

18. N2 Codurile de rezervd oferite de servicii se pdstreazd undeva unde le gdsiti fard contul
respectiv, fiindcd exact atunci veti avea nevoie de ele.

Cand vine cineva

19. N1 Parcurgeti checklistul de venire din Anexa 3: ce conturi primeste, cu ce drepturi, si cine i-a
explicat regulile.

20. N1 Consemnati in inventar accesele acordate, in ziua in care le-ati acordat.

Cand pleaca cineva

21. N1 Parcurgeti checklistul de plecare din Anexa 3 in prima s@ptamana de la plecare, nu cand v
amintifi. Retrageti accesele, schimbati parolele conturilor partajate pe care le stia, mutafi
drepturile de administrator pe care le detinea.

22. N1 Verificati dacd persoana era contact de recuperare pentru vreun cont si schimbati contactul
inainte s& i inchideti adresa.

23. N1 Recuperati dispozitivele organizatiei si consemnati predarea in Anexa 2.

24. N2 Cereti transferul fisierelor de lucru din spatiul personal in cel al organizatiei inainte de ultima
zi, nu dupd.

25. N2 Inchideti contul institutional al persoanei sau transformati-I in cutie de corespondentd
redirectionatd, in loc s& 1l I&sati activ pe termen nedefinit.

Dispozitive
26. N1 Pe orice dispozitiv pe care se lucreazd pentru organizatie se pune un cod de acces sau o
parold. Un telefon fard cod e o cheie I13satd in usd.

27. N2 Dispozitivele pe care sunt date despre beneficiari se cripteazd. La telefoanele si laptopurile
moderne criptarea e o setare, nu un program de cumpdrat.

28. N2 Programele si sistemele de operare se actualizeazd. O actualizare aménatd luni infregi e
cea mai ieftind bresd pe care o puteti Idsa deschisd.

Instrumente

29. N1 Instrumentele noi folosite pentru munca organizatiei se trec in inventar. Nu trebuie aprobare
pentru fiecare, dar trebuie sd se stie ce se foloseste.

30. N3 Inainte s& puneti date despre beneficiari intr-un instrument nou, verificati unde le stocheazd
si cine mai are acces la ele. Vezi si documentul 3.
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7. Situatii practice

A plecat colega care tinea pagina de Facebook si nimeni nu mai poate publica.

¢ Ce faci: verifici in inventar cine mai are rol de administrator. Dacd nu mai are nimeni, folosesti
procedura de recuperare a platformei, care cere de reguld un act de identitate si dovada
legdturii cu organizatia. Pregdteste-te cd dureazd. Dupd ce recuperezi, adaugi imediat un al
doilea administrator.

e Ce NU faci: nu creezi o pagind noud. Pierzi urmdritorii, istoricul si dovada cd pagina e a
organizatiei.

¢ Cine decide: conducereaq, fiindcd recuperarea cere documente ale organizatiei.
Un voluntar cere acces la drive-ul cu documentele proiectului.
¢ Ce faci: te uiti la ce anume are nevoie pentru sarcina lui si ii dai acces la folderul acela, nu la tot
drive-ul. Consemnezi accesul in inventar, cu data.
e Ce NU faci: nu i dai drepturi de administrator ca sd nu il mai deranjezi cu cereri.

¢ Cine decide: responsabilul de conturi.
Contul de email al organizatiei e inregistrat pe adresa personal& a directorului.

¢ Ce faci: treci situatia in inventar ca atare. Creezi o adresd institutionald, o pui ca proprietar si
contact de recuperare, apoi muti conturile pe ea, unul céte unul, incepdnd cu cele de la care nu
vd permiteti sd pierdeti accesul.

e Ce NU faci: nu amani pdnd cand directorul pleacd. Atunci mutarea nu mai e o operatiune de
administrare, ci o negociere.

¢ Cine decide: conducerea.
Cineva vrea sa lucreze de pe laptopul personal.

e Ce faci: e in reguld, dacd laptopul are parold la pornire, sistemul e actualizat, iar fisierele
organizatiei stau in spatiul comun, nu doar local. Treci dispozitivul in Anexa 2.

e Ce NU faci: nu ceri cuiva sd foloseascd un echipament pe care organizatia nu i I-a dat, fard sd
spui ce condifii se aplicd.

¢ Cine decide: responsabilul de conturi, cu acordul persoanei.
S-a terminat proiectul si raman conturile create pentru el.

e Ce faci: te uifi In inventar la ce s-a creat pentru proiect. Ce nu mai e folosit se inchide. Ce
rdmdne primeste un proprietar din echipa curentd. Ce contine date despre beneficiari intrd sub
regulile din documentul 3.

e Ce NU faci: nu lasi conturile deschise ,in caz cd". Un cont pe care nu il foloseste nimeni e un cont
pe care nu il verificd nimeni.

¢ Cine decide: coordonatorul de proiect, cu responsabilul de conturi.

Un finantator va cere acces la un dosar din drive.
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e Ce faci: dai acces la folderul cerut, cu drept de vizualizare, si pui o datd de expirare dacd
platforma permite. Consemnezi in inventar cui ai dat acces si pentru ce.

e Ce NU faci: nu faci folderul public prin link, ca s& fie mai simplu. Un link public circuld mai
departe decat credeti.

¢ Cine decide: coordonatorul de proiect.

8. Exceptii, abateri si escaladare

O abatere de la regulile de mai sus poate fi aprobatd doar de conducere, pentru o perioadd
determinatd, cu motivul consemnat in inventar. Cea mai frecventd exceptie reald e un cont
important rdmas pe o adresd personald; e acceptabil ca situatie temporard, cu termen scris, si
inacceptabil ca stare permanentd.

Cand cineva isi d& seama cd a gresit, de exemplu a trimis o parold pe chat, prima grijd e
schimbarea parolei, nu discutia despre cine e de ving.

9. Checklist

Periodic

[_] Trimestrial: inventarul conturilor e la zi si fiecare cont are proprietar.

[ ] Trimestrial: contactele de recuperare sunt institutionale, nu personale.

[_] Trimestrial: fiecare cont important are cel putin doi administratori.

[ | Anual: mai folosim toate conturile din inventar? Ce nu se foloseste se inchide.

[ ] Anual: documentul acesta mai descrie ce faceti in realitate?
Declansat de eveniment

[ ] Vine un om nou: checklistul de venire din Anexa 3, accesele consemnate.
[ ] Pleacd un om: checklistul de plecare din Anexa 3, in prima sdptdmand.
[ ] Se creeazd un cont nou: intrd in inventar in aceeasi zi.

["] Incepe un proiect: ce conturi ii trebuie si cine le fine.

[ ] Seincheie un proiect: ce se inchide si ce rdmane.

10. Anexe si modele

Anexa 1. Inventarul conturilor si instrumentelor. Se livreazd separat, in format Excel si CSV.
Coloanele minime sunt marcate cu (*).

Anexa 2. Inventarul dispozitivelor. [dem. Se actualizeazd la predarea sau primirea unui
echipament.

Anexa 3. Checklist la venirea si la plecarea unui om. Se livreazd ca fisd tipdribild, pentru cd se
foloseste in ziua respectivd, nu se citeste pe ecran.
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La venire: conturile de care are nevoie, cu ce drepturi - autentificarea in doi pasi activatd -
regulile explicate si cine i le-a explicat - dispozitivul predat si consemnat - accesele trecute in
inventar.

La plecare, in prima sdptdmana: accesele retrase, cont cu cont din inventar - parolele
conturilor partajate pe care le stia, schimbate - drepturile de administrator mutate pe
altcineva - contactele de recuperare pe care figura, schimbate - fisierele de lucru mutate in
spatiul organizatiei - dispozitivele recuperate si consemnate - contul institutional inchis sau
redirectionat - data si cine a fdcut verificarea.

11. Revizuire si versionare

Documentul se revizuieste anual. Se revizuieste si in afara calendarului dacd se schimbd echipa,
dacd ati adoptat un instrument nou important, sau dupd un incident.

Versiunea  Data Ce s-a schimbat Aprobat de

10 [DATA] | Versiunea initiald, adoptatd din Digital Civic Kit [ORGANUL CARE APROBA]

Digital Civic Kit, elaborat in cadrul proiectului CivicLink Moldova, implementat de Fundatia
.Laboratorul de Initiative pentru Dezvoltare” (LID Moldova) in parteneriat cu People in Need
Moldova, cu finantarea Uniunii Europene.

Drepturile asupra Digital Civic Kit apartin LID Moldova. Organizatiile participante in proiect au
dreptul de a utiliza si adapta acest document pentru uz intern, f&rd drept de comercializare,
sublicentiere sau redistribuire cdtre terti ca produs propriu.
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Politica de securitate digitala si raspuns la

incidente

Documentul 2 din Digital Civic Kit - versiunea 1.0

Acesta este un document-model. Nu produce efecte in organizatia dumneavoastrd pdnd nu

il adaptati si nu il aprobati intern. Cdmpurile marcate [ASTFEL] trebuie completate.

Fisa de adoptare

Camp

Organizatia
Documentul
Versiunea

Aprobat de

Data aprobdrii
Responsabil
Urmdtoarea revizuire

Inlocuieste

Digital Civic Kit - versiunea 0.9

De completat

[INUMELE ORGANIZATIEI]

Politica de securitate digitald si rdspuns la incidente
10

[ORGANUL CARE APROBA]

[DATA]

[FUNCTIA SAU PERSOANA]

[DATA]

[IDOCUMENT ANTERIORI] sau ,nimic”
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0. Cum folositi acest document

Cititi sectiunile 1si 2, ca sd stiti ce acoperd. Completati fisa de adoptare. Parcurgeti regulile din
sectiunea 6 si aplicati-le pe cele marcate NI. Tipdriti fisa de triaj din Anexa 1 si puneti-o unde o
gdsiti repede. Aprobati documentul in organul care ia deciziile la dumneavoastrd.

Fiecare reguld poartd un nivel:

Nivel | Cuiise aplica

N1 Orice organizatie, indiferent de m&rime. Nu costd bani si nu cere pe cineva tehnic.
N2 Organizatii de la 5 oameni in sus, sau care gestioneazd date ale beneficiarilor.
N3 Proiecte mari, date sensibile, expunere publicd ridicatd.

1. Scop si rezultat asteptat

Documentul r&spunde la o singurd intrebare, in doud momente diferite. Ce facem ca s& nu se
intdmple, si ce facem in primele ore dupd ce s-a intdmplat.

Partea a doua conteazd mai mult decdt pare. O organizatie care nu a trecut niciodatd printr-un
incident nu are de unde sti ce face in ziua in care contul e preluat sau laptopul dispare, iar atunci
nu e momentul sd afle. Aici sunt scrise pasii dinainte, ca sd nu fie improvizati atunci.

Rezultatul asteptat: oricine din echipd stie pe cine sund in prima ord dupd ce ceva merge prost,
fard sd caute si fard sd intrebe.

2. Domeniu de aplicare

Se aplicd tuturor persoanelor care lucreazd in numele organizatiei si tuturor conturilor si
dispozitivelor folosite pentru activitatea ei. Acoperd atét incidentele tehnice, cat si atacurile
indreptate impotriva oamenilor din organizatie.

Nu acopera:

¢ inventarul conturilor si predarea acceselor, tratate in documentul 1;

e obligatiile legale privind datele personale in ansamblu, tratate in documentul 3. Aici e doar
partea de nofificare a unei incdlcdri.

3. Definitii

Incident. Orice situatie in care conturile, dispozitivele, datele sau oamenii organizatiei sunt afectati:
cont preluat, dispozitiv pierdut, date ajunse unde nu trebuie, atac asupra unei persoane din
echipad.
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Phishing. Mesaj care imitd o sursd de incredere ca s& vd smulgd parola sau un cod. Poate veni pe
email, pe mesagerie sau prin telefon.

Preluarea contului. Situafia in care altcineva infrd in contul organizatiei sau al unei persoane si fl
controleazd.

Doxxing. Publicarea datelor personale ale cuiva, de reguld adresd, telefon sau date despre
familie, cu scopul de a-I expune la hdrtuire.

Copie de rezervd. O a doua copie a fisierelor, intr-un loc separat, din care puteti restaura dacd
originalul e pierdut sau blocat.

CNPDCP. Cenfrul Nafional pentru Protectia Datelor cu Caracter Personal, autoritatea de
supraveghere pentru datele personale (datepersonale.md).

ASC. Agentia pentru Securitate Ciberneticd, autoritatea nationald in domeniul securitdfii
cibernetice (ncsc.md).

4. Cadrul de referinta

Legislatia Republicii Moldova

e Legea nr. 195 din 25 iulie 2024 privind protectia datelor cu caracter personal, publicatd in
Monitorul Oficial nr. 367-369 din 23 august 2024, art. 574, in vigoare din 23 august 2026.
Articolul 32 cere mdsuri de securitate; articolul 33 cere notificarea CNPDCP in cel mult 72 de
ore atunci cdnd o incdlcare prezintd un risc pentru persoane; articolul 34 cere anuntarea
persoanelor afectate cand riscul e ridicat.

e Legea nr. 48/2023 privind securitatea cibernetica, care armonizeazd partial cadrul natfional
cu Directiva (UE) 2022/2555. Atentie la domeniul ei de aplicare: obligatiile de notificare din
articolul 12 revin entitdtilor aflate in sfera legii, adicd furnizorilor de servicii esentiale si entitdtilor
publice. O organizatie a societdtii civile obisnuitd nu intrd in aceasta categorie, deci nu are
obligatia legald de a notifica un incident cibernetic. Poate insd notifica voluntar, iar in multe
cazuri meritd.

Repere europene si internationale

e Directiva (UE) 2022/2555, cunoscutd ca NIS2, articolul 21, cele zece mdsuri de gestionare a
riscurilor. Nu vi se aplicd direct, dar e standardul dupd care se orienteazd statul, deci e o listd
bund de verificat.

 Digital First Aid Kit, dezvoltat de Digital Defenders Partnership impreund cu Rapid Response
Network si CiviCERT. Trasee de prim ajutor pas cu pas pentru incidente, construite pentru
societatea civild, gratuite si in mai multe limbi (digitalfirstaid.org).

e SAFETAG, cadru de audit de securitate organizationald dezvoltat de Internews pentru
organizatii mici care apdrd drepturi.

¢ Access Now Digital Security Helpline, linie de asistentd pentru organizatii ale societdtii civile,
disponibild permanent si in mai multe limbi.

e Ghidul de securitate digitald pentru ONG-uri publicat de Asociafia TechSoup Romaénia
impreund cu ApTl, gratuit si in limba romand. Igiena tehnicd de bazd& din sectiunea 6 e
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compatibild cu lista lor de verificare; unde vreti mai mult detaliu tehnic, mergeti acolo.

e NIST SP 800-63B-4 (august 2025), pentru recomandarea privind frazele-parold lungi in locul
parolelor scurte si complicate.

S. Roluri si responsabilitati

Rolul Cetine Cineela
dumneavoastrd
Responsabil deincidente | Primeste semnaldrile, porneste fisa de triaj, tine [INUME]
registrul
Conducerea Decide notificdrile, vorbeste in numele organizatiei, INUME]

aprobd exceptiile

Cine se ocupd de Aplicd planul din Anexa 3 caind incidentul devine [INUME]
comunicare public

Fiecare membru al Semnaleazd imediat, fdrd sd astepte confirmarea toti
echipei

Intr-o organizatie de trei oameni, rolurile de mai sus se comaseazd. Scrieti in dreptul fiecdruia
numele persoanei care il tine, chiar dacd e aceeasi persoand de patru ori.
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6. Reguli si proceduri

Igiena de baza

Regulile de aici sunt minimul. Pentru detalii tehnice mai ample existd ghidul gratuit in limba

romand al Asociatiei TechSoup Romdnia si ApTl, citat in secfiunea 4; nu il repetdm.

1.

6.

N1 Fiecare cont are parola lui, lungd si diferitd de celelalte. O frazd de patru cuvinte e mai greu
de spart si mai usor de finut minte decat o parold scurtd cu simboluri.

. N1 Autentificarea in doi pasi e activatd pe email, drive, pagini de social media si bancd. E

gratuitd peste fof unde conteazd.

. N1 Sistemele si aplicatiile se actualizeazd. Actualizdrile inchid exact usile pe care intrd atacurile

automate.

. N1 Exist& o copie de rezervd a fisierelor importante, in alt loc decat originalul, si ati verificat cel

putfin o datd cd se poate restaura din ea. O copie netestatd e o presupunere.

. N1 Pe retfele Wi-Fi publice nu v& autentificati in conturile organizatiei, decdt dacd folositi o

conexiune securizatd.

N2 Documentele sensibile stau in spatii cu acces limitat, nu in foldere deschise intregii echipe.

Recunoasterea incercdrilor de frauda

7.

N1 Nu infroduceti parola intr-o pagind la care ati ajuns dinftr-un link primit prin mesaij.
Deschideti serviciul separat si intrafi ca de obicei.

. N1 Niciun serviciu legitim nu v& cere codul de verificare in doi pasi prin telefon sau mesaj. Cine il

cere, 1l furd.

. N1 O cerere urgentd de platd sau de fransfer, venitd prin email de la conducere, se verificd pe

alt canal inainte de a fi executatd, chiar dacd adresa pare corectd.

. N2 Cine primeste un mesaj suspect il semnaleazd echipei, nu doar il sterge. Acelasi mesaj

ajunge de obicei la mai mulfi.

Securitatea oamenilor, nu doar a conturilor

Secfiunea aceasta acoperd atacurile indreptate spre persoane, nu spre sisteme. Ele nu se rezolvd

cu parole si sunt, pentru o organizatie vizibild, mai probabile decat o spargere tehnicd.

1.

12.

N1 Persoanele expuse public din organizatie isi verificd ce date despre ele sunt accesibile:
adresd, telefon, informatii despre familie, locuri frecventate. Ce nu e necesar public se retrage.

N1 Cand cineva din echipd primeste amenintdri sau e finta unei campanii de hdrfuire, anuntd
imediat conducerea. Nu e o problemd personald pe care o duce singur.

13. N1 Nu rdspundeti public atacatorilor si nu intrati in polemicd. Salvati dovezile: capturi de ecran

14.

cu data vizibild, linkuri, nume de conturi.

N1 Raportati continutul pe platforma pe care apare si, dacd existd amenintdri la adresa
persoanei, la politie. O amenintare nu devine mai putin reald pentru cd e scrisd pe internet.
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15. N2 Organizatia asigurd sprijin juridic si, la cerere, psihologic persoanei vizate. Costul de a nu
face asta se pldteste in oameni care pleacd.

16. N2 Cand atacul vizeazd organizatia ca intreg, aplicati planul de comunicare din Anexa 3: cine
vorbeste, ce spunem, ce nu facem.

17. N3 Organizatiile cu expunere publicd ridicatd stabilesc dinainte un canal alternativ de
comunicare internd, pentru cazul in care cel obisnuit e compromis.

Cand s-aintamplat ceva
18. N1 Orice suspiciune se anuntd responsabilului de incidente in aceeasi zi. Nu asteptati sd fifi
siguri. Un semnal fals costd zece minute; o ord pierdutd la un incident real costd mult mai mult.

19. N1 Primul pas e limitarea pagubei: schimbati parola, deconectati sesiunile active, scoatefi
dispozitivul din retea. Abia apoi incepe Idmurirea a ce s-a intdmplat.

20. N1 Deschideti fisa de triaj din Anexa 1 si mergeti pe ea. E scrisd ca sd fie urmatd de cineva
agitat.
21. N1 Dacé sunt implicate date despre oameni, termenul de 72 de ore din articolul 33 a pornit

deja, din momentul in care afi aflat, nu din momentul in care veti intelege ce s-a intdmplat.
Notificarea se face si cu informatii incomplete si se completeazd ulterior.

22. N2 Fiecare incident se consemneazd in registrul din Anexa 2, inclusiv cele pe care afi decis sd
nu le notificati, cu moftivul deciziei.

23. N2 Dupd fiecare incident, o discutie scurtd despre ce se schimbd ca s& nu se repete. Un
incident din care nu se schimbd nimic se va repeta.

Pregatirea
24. N1 Fisa de triaj e tipdritd si accesibild fard cont si fard internet. Dacd e doar in drive, exact in
ziua in care vd frebuie s-ar putea s& nu o puteti deschide.

25. N2 O datd pe an, parcurgeti in echipd un scenariu: contul de Facebook a fost preluat.
Cincisprezece minute de exercifiu valoreazd mai mult decat documentul necitit.

26. N3 Organizatiile cu risc ridicat pot cere un audit de securitate dupd cadrul SAFETAG, construit
pentru organizatii ca ale dumneavoastrd.

7. Situatii practice

Pagina de Facebook a organizatiei a fost preluatd.

¢ Ce faci: verifici dacd mai ai acces din alt cont de administrator. Schimbi parola contului
personal al administratorului, care e de reguld calea de infrare, si deconectezi sesiunile active.
Folosesti procedura de recuperare a platformei. Anunti public de pe alt canal al organizatiei cd
pagina e compromisd, ca sd nu creadd lumea mesajele publicate de pe ea. Consemnezi in
registru.

¢ Ce NU faci: nu creezi imediat o pagind noud si nu negociezi cu cine a preluat-o.

e Cine decide: conducerea, impreund cu responsabilul de incidente.

Cineva din echipd a dat parola pe o pagind falsd.
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e Ce faci: schimbi imediat parola contului respectiv si a oricdrui alt cont unde parola era
refolositd. Deconectezi sesiunile active. Activezi autentificarea in doi pasi dacd nu era. Verifici
dacd s-au frimis mesaje din cont si dacd au fost addugate reguli de redirectionare a emailului,
care e o urmd frecventd si usor de ratat. Verifici dacd in cont erau date despre oameni, fiindcd
atunci intrd in discutie fermenul de 72 de ore.

¢ Ce NU faci: nu tratezi omul ca pe vinovat. Data viitoare nu va mai spune.

¢ Cine decide: responsabilul de incidente.
S-a pierdut un laptop pe care erau documente ale organizatiei.

¢ Ce faci: stabilesti ce era pe el si dacd discul era criptat. Schimbi parolele conturilor la care
laptopul era conectat. Dacd erau date despre oameni si discul nu era criptat, mergi pe traseul
de notificare. Consemnezi in registru si in inventarul de dispozitive din documentul 1.

e Ce NU faci: nu presupui cd parola de la Windows protejeazd fisierele. FArd criptare, nu le
protejeazad.

¢ Cine decide: conducereq, la propunerea responsabilului de incidente.
O colegd primeste amenintdri online dupd o postare a organizatiei.

¢ Ce faci: o intrebi intdi ce are nevoie. Salvati dovezile impreund, cu data vizibild. Raportati
continutul pe platformd. Dacd sunt amenintdri la adresa persoanei, mergeti la politie.
Organizatia preia comunicarea publicd, nu o lasd pe ea sd rdspundd singurd. Oferi sprijin
juridic si, dacd vrea, psihologic.

e Ce NU faci: nu i ceri sd ignore si sd treacd peste. Nu rdspunzi public atacatorilor.

¢ Cine decide: conducerea, dar felul in care se comunicd se decide impreund cu persoana
vizatd.

Apare o campanie coordonatd impotriva organizatiei.
¢ Ce faci: deschizi planul din Anexa 3. Stabilesti cine vorbeste, un singur om. Verifici ce anume se

afirmd si dacd e ceva ce trebuie corectat factual. Anunti partenerii si finantatorul inainte sd
afle din altd parte. Documentezi.

e Ce NU faci: nu rdspunzi la fiecare mesaj si nu intri in ritmul impus de campanie.

¢ Cine decide: conducerea.
Un mesaj de la ..directorul executiv” cere urgent o plata cdtre un cont nou.

e Ce faci: il suni pe director la numdrul pe care il stii, nu la cel din mesaj. Dacd plata a fost deja
fdcutd, anunti imediat banca; sansele de recuperare scad cu fiecare ord. Anunti politia.
Consemnezi.

e Ce NU faci: nu executi plata pentru cd mesajul pare urgent. Urgenta e instrumentul.

¢ Cine decide: conducerea.
Fisierele de pe un calculator s-au blocat si se cere rdscumpadarare.

¢ Ce faci: deconectezi calculatorul de la refea si de la orice disc extern, ca sd nu se intindd.
Verifici copia de rezervd. Restaurezi pe un sistem curat. Anunti politia. Dacd erau date despre
oameni, infrd in discutie notificarea.
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e Ce NU faci: nu pldtiti rdscumpdrarea. Nu garanteazd nimic si v& marcheazd ca tfintd care
plateste.

¢ Cine decide: conducerea.

8. Exceptii, abateri si escaladare

Nu existd exceptie de la regula de a semnala. Orice altd reguld poate fi suspendatd temporar de
conducere, cu motivul consemnat.

intr-un incident, ierarhia se scurteazd: cine observd are dreptul sd ia primele masuri de limitare,
chiar dacd nu gdseste pe nimeni. E mai bine sd schimbati o parold f&rd aprobare decdt sd
asteptati aprobarea.

Persoana care semnaleazd propria greseald nu e sanctionatd pentru semnalare. O organizatie in
care oamenii ascund incidentele afld despre ele de la altcineva, de obicei prea tarziu.

9. Checklist

Periodic

[] Lunar: copiile de rezervd s-au fdcut si s-a testat restaurarea din ele.

[] Trimestrial: autentificarea in doi pasi e activd pe toate conturile importante.
[] Trimestrial: sistemele si aplicatiile sunt actualizate.

[ ] Anual: fisa de friaj e tipdritd, la zi si cu numerele corecte.

[ ] Anual: un exercitiu de cincisprezece minute pe un scenariu.

[ ] Anual: documentul acesta mai descrie ce faceti in realitate?
Declansat de eveniment

[ ] S-a semnalat ceva: fisa de triaj deschisd, ora consemnatd.
[ ] Sunt implicate date personale: termenul de 72 de ore a pornit.
[ ] Incidentul s-a inchis: consemnat in registru, cu ce s-a schimbat dupd.

[ ] Pleacd un om: vezi documentul 1, sectiunea de plecare.

10. Anexe si modele

Anexa 1. Fisa de triaj: pe cine suni, in ce ordine. Se livreazd ca fisd A4 tipdribild. Structura:
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intai, in primele minute: limiteazd. Schimbd parola, deconecteazd sesiunile, scoate
dispozitivul din retea. Noteaz& ora.

Apoi. in functie de ce s-a intamplat:

Sunt implicate date despre oameni? - CNPDCP, in cel mult 72 de ore de cénd ai aflat.
Obligatie legald, articolul 33 din Legea nr. 195/2024. Dacd riscul pentru persoane e ridicat,
anuntd si persoanele.

Incident cibernetic, fard date personale? —» Agentia pentru Securitate Ciberneticd, ncsc.md.
Pentru o organizatie a societdtii civile obisnuitd nu e obligatoriu, fiindcd obligatia din Legea
nr. 48/2023 revine entitdtilor din sfera ei. Notificarea voluntard rdmdne utild: primiti sprijin si
contribuiti la imaginea de ansamblu.

Fraudd, furt de bani, santaj? — politia. Dacd s-a fdcut o platd, intdi banca, in aceeasi ord.

Atac asupra unei persoane din echipa? — platforma pe care apare, politia dacd sunt
amenintdri, si sprijin juridic. Vezi si Anexa 3.
Nu stii in ce categorie intra? — digitalfirstaid.org, trasee pas cu pas, gratuit. Sau Access Now

Digital Security Helpline, pentru organizatii ale societdtii civile.

Contacte proprii, de completat: responsabil de incidente INUME, TELEFON] - conducere
[NUME, TELEFON] - bancd [TELEFONI - jurist [INUME, TELEFON] .

Anexa 2. Registrul incidentelor. Se livreazd separat, in format Excel si CSV. Se consemneazd si
incidentele nenatificate, cu motivul.

Anexa 3. Plan de comunicare de crizd. Se livreazd ca fisd A4 tipdribild. Se completeazd inainte de
a fi nevoie de el, nu in ziua in care e nevoie.
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Cine vorbeste. O singurd persoand vorbeste public: INUME. FUNCTIE] . Inlocuitor, dacd prima
nu e disponibild in doud ore: INUME, FUNCTIE] . Restul echipei trimite intrebdrile cdtre ea si nu
comenteazd public, nici de pe conturile personale.

Pe cine anunt&m, in ordinea asta. Intai echipa, ca s& nu afle din altd parte. Apoi persoanele
afectate, dacd sunt. Apoi finanfatorul, dacd incidentul atinge date sau bani din proiect. Apoi
publicul, dacd e cazul. Autoritdtile merg in paralel, pe traseul din Anexa 1, nu dupd& ce am
terminat de comunicat.

Ce spunem in primul mesaj. Ce s-a intémplat, in doud propozitii, fard termeni tehnici. Ce am
fdcut deja. Ce nu stim Incd si cand revenim cu detalii. Un mesaj scurt si onest, publicat repede,
e mai bun decdat unul complet publicat peste trei zile.

Ce nu facem. Nu spunem ,totul e sub control” inainte s& stim cd este. Nu ddm vina pe un om
din echipd. Nu infrdm in polemicd si nu rdspundem atacatorilor. Nu stergem postdri sau
mesaje care existd deja public, fiindcd stergerea devine ea insdsi subiect. Nu promitem un
termen pe care nu il putem fine.

Contacte externe, de completat: politie [TELEFON] - bancd [TELEFON] - jurist INUME, TELEFON]
- sprijin psihologic INUME, TELEFONI - finanfator INUME, EMAIL] - persoana care administreazd
site-ul si paginile INUME, TELEFON] .

Dupa ce s-a incheiat. Cine scrie ce s-a int@mplat, in registrul din Anexa 2, si in cat timp:
INUMEI, in INUMAR] zile.

Anexa 4. Checklist periodic de securitate. Se livreazd ca fisd A4 tipdribild. Se bifeazd la datele
din stéinga si se pdstreazd bifatd, ca sd se vadd cénd s-a fdcut ultima datd.

Lunar

[ ] Copiile de rezervd s-au fdcut, si s-a restaurat un fisier din ele ca probd.

[ ] Nu au r&mas conturi active ale unor oameni care au plecat.

Trimestrial

[] Autentificarea in doi pasi e activd pe email, drive, pagini si bancd.

[ ] Sistemele, aplicatiile si telefoanele de serviciu sunt actualizate.

[] Contactele de recuperare ale conturilor sunt adrese institutionale, nu personale.
[ ] Cine are acces la fisierele cu date despre beneficiari mai are nevoie de el.
Anual

[ Fisa de trigj e tipdritd, la zi, cu numerele corecte, si stie echipa unde std.

[ ] Planul de comunicare de criz& are numele si numerele actuale.

[ ] Un exercitiu de cincisprezece minute pe un scenariu, cu toatd echipa.

[ | Documentul acesta mai descrie ce faceti in realitate.

Data ultimei verificdri: [DATA] - cine a fdcut-o: [INUME]
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11. Revizuire si versionare

Documentul se revizuieste anual. Se revizuieste si dupd fiecare incident, fiindcd atunci aflati ce

lipsea din el.
Versiunea = Data Ce s-a schimbat Aprobat de
10 [DATA] | Versiunea initiald, adoptatd din Digital Civic Kit [ORGANUL CARE APROBA]

Digital Civic Kit, elaborat in cadrul proiectului CivicLink Moldova, implementat de Fundatia
.Laboratorul de Inifiative pentru Dezvoltare” (LID Moldova) in parteneriat cu People in Need
Moldova, cu finantarea Uniunii Europene.

Drepturile asupra Digital Civic Kit apartin LID Moldova. Organizatiile participante in proiect au
dreptul de a utiliza si adapta acest document pentru uz intern, f&rd drept de comercializare,
sublicentiere sau redistribuire cdtre terti ca produs propriu.
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Procedurd de management digital al proiectelor,
documentelor si datelor

Documentul 5 din Digital Civic Kit - versiunea 1.0

Acesta este un document-model. Nu produce efecte in organizatia dumneavoastrd pdnd nu
il adaptati si nu il aprobati intern. Cdmpurile marcate [ASTFEL] trebuie completate.

Fisa de adoptare

Camp

Organizatia
Documentul
Versiunea

Aprobat de

Data aprobdrii
Responsabil
Urmdtoarea revizuire

Inlocuieste

Digital Civic Kit - versiunea 0.9

De completat

[INUMELE ORGANIZATIEI]

Procedurd de management digital al proiectelor, documentelor si datelor
10

[ORGANUL CARE APROBA]

[DATA]

[FUNCTIA SAU PERSOANA]

[DATA]

[IDOCUMENT ANTERIORI] sau ,nimic”
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0. Cum folositi acest document

Cititi sectiunile 1si 2, ca sd stiti ce acoperd. Completati fisa de adoptare. Parcurgeti regulile din
sectiunea 6 si aplicati-le pe cele marcate NI. Aplicati structura de foldere din Anexa 1 la urmdtorul
proiect care incepe, nu refroactiv la toate.

Fiecare reguld poartd un nivel:

Nivel | Cuiise aplica

N1 Orice organizatie, indiferent de m&rime. Nu costd bani si nu cere pe cineva tehnic.
N2 Organizatii de la 5 oameni in sus, sau care gestioneazd date ale beneficiarilor.
N3 Proiecte mari, date sensibile, expunere publicd ridicatd.

1. Scop si rezultat asteptat

Un proiect produce, in doi ani, cateva sute de fisiere: contracte, rapoarte, liste de participanti,
poze, facturi, tabele cu indicatori. Dacd nu au un loc si un nume, ele existd doar in memoria celui
care le-a fdcut. Cand vine auditul, cdnd pleacd omul, sau cand finantatorul cere ceva la trei ani
dupd inchidere, organizatia cautd in loc s& gdseascd.

Documentul stabileste unde stau documentele unui proiect, cum se numesc, cine le tine la zi, cat se
pdstreazd si ce se face la inchidere.

Rezultatul asteptat: oricine din echipd gdseste un document al unui proiect incheiat in sub cinci
minute, fard s& intrebe pe cel care I-a fdcut.

2. Domeniu de aplicare

Se aplicd documentelor si datelor produse in proiectele organizatiei, indiferent de finantator, si
documentelor administrative care le insotesc. Se aplicd tuturor persoanelor care lucreazd in
proiecte.

Nu acopera:

¢ regulile privind datele cu caracter personal, tratate in documentul 3. Aici e doar unde stau si
cat se pdstreazd;

e conturile si accesele la spatiile de stocare, tratate in documentul 1;

e raportarea cdtre stat si depunerea documentelor oficiale, fratate in documentul 6.

3. Definitii

Spatiu comun. Locul unde stau documentele organizatiei si la care au acces cei care au nevoie. Un
drive al organizatiei, nu drive-ul personal al cuiva.
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Versiune. O stare a unui document la un moment dat. Versionarea inseamnd sd stii care e ulfima si
cine a schimbat ce.

Arhivare. Mutarea documentelor unui proiect incheiat intr-un loc unde nu se mai modificd, dar se
pot gasi.

Termen de pdstrare. Perioada in care sunteti obligati sd pdstrafi un document, datd de finantator
sau de lege.

Indicator. O mdrime pe care o raportati finantatorului, de exemplu numdrul de participanti la
instruiri.

Document justificativ. Actul care dovedeste o cheltuiald sau o activitate: facturd, listd de prezentd,
confract.

4. Cadrul de referintd

Legislatia Republicii Moldova

e Legea nr. 86/2020 cu privire la organizatiile necomerciale. Raportul anual de activitate se
face public in fermen de sase luni de la incheierea anului la care se referd; dacd nu e publicat,
se fransmite oricui il solicitd in fermen de o lund. Modificdrile de statut, sediu, adresd electronicd
sau organe de conducere se comunicd organului de inregistrare de stat in termen de trei luni.

e Termenele de pdstrare din legislatia contabild si arhivisticd, pentru documentele justificative.
Repere europene si internationale

e PM? metodologia de management de proiect a Comisiei Europene, in editia deschisd,
publicatd gratuit impreund cu peste freizeci de modele de documente. Structura de foldere si
logica de denumire din anexele acestui document sunt adaptate din ea. E util sd stiti asta cand
discutati cu un finantator european: nu e o conventie inventatd de noi.

e |SO 15489, standardul pentru managementul inregistrdrilor.

e Principiile FAIR pentru datele de cercetare si de proiect: sd poatd fi gdsite, accesate, folosite
impreund cu altele si reutilizate.

e Cerintele finantatorilor. Acordurile de grant ale Uniunii Europene cer, ca reguld, pdstrarea
documentelor justificative timp de cinci ani dupd plata finald. Verificati in contractul
dumneavoastrd, fiindcd termenul poate fi mai lung.
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5. Roluri si responsabilitdti
Rolul Ce tine Cineela
dumneavoastrd
Coordonator de proiect Structura folderelor proiectului, registrul, inchiderea | [INUME]

Responsabil Documentele justificative si termenele de pdstrare INUMEI
administrativ

Conducerea Aprobd structura, decide ce se arhiveazd si ce se [INUME]
sterge

Fiecare membru al Salveazd in spatiul comun, dupd regulile de tofi

echipei denumire

Intr-o organizatie de trei oameni, rolurile de mai sus se comaseazd. Scrieti in dreptul fiecdruia
numele persoanei care il tine, chiar dacd e aceeasi persoand de patru ori.
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6. Reguli si proceduri

Unde stau documentele

1. N1 Documentele proiectelor stau in spatiul comun al organizatiei, nu in spatiul personal al cuiva
si nu doar pe laptopul cuiva. Un fisier care existd intr-un singur loc, pe un singur calculator, e un
fisier pe cale sd se piardd.

2. N1 Fiecare proiect are un folder propriu, cu structura din Anexa 1. Structura se creeazd la
inceputul proiectului, nu cand incepe raportarea.

3. N1 Ce ein lucru si ce e final se tine separat. Un folder final in care intrd doar versiunile trimise
scuteste de infrebarea ,pe care am trimis-0?".

4. N2 Documentele care contin date despre beneficiari stau intr-un subfolder cu acces limitat, nu
in folderul deschis intregii echipe. Vezi documentul 3.

Cum se numesc

5. N1 Fisierele se numesc dupd regula din Anexa 2: datd, proiect, fip, versiune. Numele se citeste
fard sa deschizi fisierul.

6. N1 Data se scrie in format an-lund-zi, de exemplu 2026-09-08 . Asa fisierele se ordoneazd
singure cronologic.

7. N1Fard diacritice, spatii si semne speciale in numele fisierelor. Se folosesc cratime. Un nume cu
diacritice poate deveni ilizibil cand fisierul trece prin alt sistem sau e trimis unui finantator.

8. N1 Nu folosifi final, final2, final-bun ca versionare. Folositi vl, v2, v3.

Versiuni
9. N1 Cand modificati un document deja trimis, salvati o versiune noud. Nu suprascrieti ce a plecat
din organizatie.
10. N2 Unde platforma pdstreazd istoricul versiunilor, folositi-I in loc s& faceti copii. Cinci copii ale
aceluiasi document sunt cinci ocazii de a lucra pe cea gresitd.

11. N2 Documentele semnate se pdstreazd ca atare, in formatul in care au fost semnate, si nu se
mai editeazd.

Lucrul impreund

12. N1 Se lucreazd pe fisierul din spatiul comun, nu pe copii trimise prin email. Un document trimis
ca atasament devine imediat doud documente diferite.

13. N2 Sarcinile proiectului se fin intr-un loc vizibil intregii echipe, oricare ar fi acesta. Un tabel
comun e suficient; nu vd trebuie o platformd pldtitd.

14. N2 Termenele care implicd mai multi oameni stau intr-un calendar comun.

Datele proiectului

15. N1 Datele colectate in proiect, de exemplu listele de participanti, se stréng intr-un singur loc, nu
in cate un tabel per activitate.
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16. N1 Indicatorii pe care i raportati finantatorului se actualizeazd pe parcurs, nu se reconstituie la
final. Reconstituirea la final e momentul in care se descoperd cd lipsesc listele de prezentd.

17. N2 Cine colecteazd datele stie de la inceput ce se raporteazd din ele. O rubricd lipsd intr-un
formular de inscriere se pldteste cu o lund de cdutdri.

18. N2 Datele care contin informatii despre oameni intrd si in evidenta din documentul 3.

Cat se pastreaza

19. N1 Fiecare proiect are scris in registru termenul de pdstrare a documentelor, luat din contractul
de finantare. Cand contractul spune cinci ani dupd plata finald, termenul curge de la plata
finald, nu de la incheierea activitdtilor.

20. N1 Nu stergeti documente justificative inainte de termenul din contfract, chiar dacd proiectul
pare demult inchis.

21. N2 Cand termenul a expirat, stergeti ce nu mai frebuie pdstrat, mai ales datele despre oameni.
Pdstrarea la nesfarsit nu e prudentd, e o obligatie pe care v-o luati singuri.

inchiderea

22. N1 La incheierea proiectului parcurgeti checklistul din Anexa 4. inchiderea se face cand echipa
isi mai aminteste proiectul, nu peste un an.

23. N1 Consemnati in registrul din Anexa 3 unde a rdmas arhiva proiectului si cine réspunde de ea.

24. N2 Scrieti o pagind cu ce a mers si ce nu. E singurul moment in care informatia aceasta e incd
disponibild si e ce vd va lipsi la scrierea urmdtoarei cereri de finantare.

7. Situatii practice

incepe un proiect nou.

e Ce faci: creezi folderul cu structura din Anexa 1. 1l treci in registrul din Anexa 3, cu finantator,
perioadd si termen de pdstrare luat din contract. Stabilesti cine are acces la subfolderul cu
date despre beneficiari. Deschizi tabelul de indicatori.

e Ce NU faci: nu incepi cu un folder gol numit dupd proiect, in care se adaugd fisiere pe mdsurd
ce apar.

¢ Cine decide: coordonatorul de proiect.
Trebuie trimis raportul intermediar si nu se gdsesc listele de prezentd de la doud instruiri.

¢ Ce faci: cauti in folderul activitdtii respective si la persoana care a tinut instruirea. Dacd listele
nu existd, consemnezi asta onest si explici cum reconstitui numdrul, de exemplu din inscrieri si
fotografii. Apoi schimbi procesul: lista se scaneazd si se urcd in aceeasi zi cu activitatea.

e Ce NU faci: nu completezi retroactiv o listd de prezentd. E un document justificativ, iar
reconstituirea lui e altceva decat falsificarea lui.

¢ Cine decide: coordonatorul de proiect, cu responsabilul administrativ.

Doi oameni au lucrat pe versiuni diferite ale aceluiasi raport.
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e Ce faci: stabilesti care e ultima versiune reald, dupd datd si dupd cine a lucrat ultimul. Compari
si integrezi. Salvezi rezultatul ca versiune noud, in spafiul comun, si stergi copiile locale.

e Ce NU faci: nu alegi versiunea celui care insistd mai mulf.

¢ Cine decide: coordonatorul de proiect.
Finantatorul cere, la doi ani dupd inchidere, documente dintr-un proiect.

¢ Ce faci: te uiti in registru unde a rdmas arhiva. Scofti ce se cere. Dacd lipseste ceva, spui ce
lipseste si de ce, in loc s& amani raspunsul.

e Ce NU faci: nu cauti prin drive-urile personale ale fostilor colegi. Dacd acolo ajungi, problema e
la inchidere, nu la cdutare.

¢ Cine decide: responsabilul administrativ.
Un coleg pleacd in mijlocul proiectului.

e Ce faci: inainte de ultima zi, muti fisierele lui de lucru in spatiul comun si treci in registru ce
rdmdne neterminat. Vezi si documentul 1 pentfru accese.

e Ce NU faci: nu presupui cd tot ce a lucrat e deja in spafiul comun. De reguld nu e.

¢ Cine decide: coordonatorul de proiect.
Proiectul s-a incheiat si folderul are opt sute de fisiere.

¢ Ce faci: parcurgi checklistul din Anexa 4. Muti documentele finale si justificative in arhivd. Stergi
versiunile intermediare care nu mai au rost. Aplici termenele de pdstrare pentru datele despre
oameni, din documentul 3. Consemnezi in registru.

e Ce NU faci: nu arhivezi tot, ca sd fii sigur. O arhivd in care e totul e o arhivd in care nu gdsesti
nimic, si pdstreazd date personale fard temei.

¢ Cine decide: coordonatorul de proiect, cu conducerea.

8. Exceptii, abateri si escaladare
Structura de foldere se adapteazd la proiect, dar nu se abandoneazd pentru un proiect anume
fiindcd .e mic". Proiectele mici sunt exact cele ale cdror documente se pierd.

Termenele de pdstrare nu admit exceptii interne. Sunt luate din contracte si din lege, iar
organizatia nu le poate scurta prin decizie proprie.

Cand o reguld a fost incdlcatd si un document s-a pierdut, se consemneazd pierderea si ce se
schimbd. Un document pierdut si nedeclarat devine o problemd la audit, unde costd mai mult.

9. Checklist

Periodic

[ Lunar: indicatorii proiectelor active sunt actualizati.
] Trimestrial: documentele din spatiile personale s-au mutat in cel comun.

[ ] Anual: raportul de activitate a fost publicat in termenul din Legea nr. 86/2020.
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[ ] Anual: termenele de p&strare au expirat undeva? Dacd da, s-a sters?

[ ] Anual: documentul acesta mai descrie ce faceti in realitate?
Declansat de eveniment

[ ] Incepe un proiect: folder creat cu structura, proiect trecut in registru.
[ ] Se semneazd un contract: salvat in folderul lui, in formatul semnat.
[ ] Are loc o activitate: lista de prezentd scanatd si urcatd in aceeasi zi.
[ ] Pleacd un om: fisierele lui de lucru mutate in spatiul comun.

[ ] Seincheie un proiect: checklistul de inchidere din Anexa 4.

10. Anexe si modele

Anexa 1. Structura-model de foldere pentru un proiect. Adaptatd din PM?. Se copiazd la inceputul
fiecdrui proiect.

AAAA-nume-proiect/ Ol-contract-si-finantare/ contractul, actele aditionale, bugetul aprobat
02-planificare/ planul de activitdti, calendarul, bugetul de lucru 03-activitati/ un subfolder
per activitate, cu materialele ei 04-participanti/ acces limitat. inscrieri, liste de prezentq,
acorduri 05-financiar/ facturi, pldti, documente justificative 0é-raportare/ rapoarte
intermediare si final, cu indicatorii 07-comunicare/ materiale, fotografii, postdri 08-final/ doar
versiunile trimise si acceptate 09-arhiva/ se creeazd la inchidere

Anexa 2. Reguli de denumire si versionare.

AAAA-LL-ZZ_proiect_tip-document_vN.extensie

Exemple: 2026-09-08_civiclink_raport-intermediar_v2.docx -
2026-09-08_civiclink _lista-prezenta-cahul _v1.pdf

FArd diacritice, fard spatii, fard final . Data in fatd, ca ordonarea sd fie cronologicd.

Anexa 3. Registrul proiectelor si al arhivaérii. Se livreazd separat, in format Excel si CSV. Contine
finantator, perioadd, unde stau documentele, responsabil de arhivare si termenul de pdstrare cu
sursa lui.

Anexa 4. Checklist de inchidere si arhivare a unui proiect. Fisd tipdribild.

Raportul final trimis si acceptat - documentele justificative complete in 05-financiar -
indicatorii finali consemnati - versiunile trimise mutate in 08-final - versiunile intermediare f&rd
rost, sterse - datele despre participanti tratate dupd termenele din documentul 3 - arhiva
creatd si locul ei trecut in registru - responsabilul de arhivd numit - pagina cu ce a mers si ce
nu, scrisd - accesele la folderul proiectului, revizuite.
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11. Revizuire si versionare

Documentul se revizuieste anual. Se revizuieste si in afara calendarului dacd schimbati spatiul de
stocare sau dacd un finantator nou cere altd structurd de raportare.

Versiunea = Data Ce s-a schimbat Aprobat de

10 [DATA] | Versiunea initiald, adoptatd din Digital Civic Kit [ORGANUL CARE APROBA]

Digital Civic Kit, elaborat in cadrul proiectului CivicLink Moldova, implementat de Fundatia
.Laboratorul de Inifiative pentru Dezvoltare” (LID Moldova) in parteneriat cu People in Need
Moldova, cu finantarea Uniunii Europene.

Drepturile asupra Digital Civic Kit apartin LID Moldova. Organizatiile participante in proiect au
dreptul de a utiliza si adapta acest document pentru uz intern, f&rd drept de comercializare,
sublicentiere sau redistribuire cdtre terti ca produs propriu.
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Politica privind utilizarea responsabila a
inteligentei artificiale

Documentul 4 din Digital Civic Kit - versiunea 1.0

Acesta este un document-model. Nu produce efecte in organizatia dumneavoastrd pdnd nu

il adaptati si nu il aprobati intern. Cdmpurile marcate [ASTFEL] trebuie completate.

Fisa de adoptare

Camp De completat

Organizatia [INUMELE ORGANIZATIEI]

Documentul Politica privind utilizarea responsabild a inteligentei artificiale
Versiunea 1.0

Aprobat de [ORGANUL CARE APROBA]

Data aprobdrii [DATAI

Responsabil [FUNCTIA SAU PERSOANA]

Urmdtoarea revizuire [DATA]

Inlocuieste [DOCUMENT ANTERIORI] sau ,nimic”
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0. Cum folositi acest document

Cititi sectiunile 1si 2, ca sd stiti ce acoperd. Completati fisa de adoptare. Parcurgeti regulile din
sectiunea 6 si aplicati-le pe cele marcate NI. Completati lista de instrumente din Anexa 1 cu ce
folositi deja, nu cu ce ati vrea sd folositi.

Fiecare reguld poartd un nivel:

Nivel | Cuiise aplica

N1 Orice organizatie, indiferent de m&rime. Nu costd bani si nu cere pe cineva tehnic.
N2 Organizatii de la 5 oameni in sus, sau care gestioneazd date ale beneficiarilor.
N3 Proiecte mari, date sensibile, expunere publicd ridicatd.

1. Scop si rezultat asteptat

Documentul nu introduce inteligenta artificiald in organizatie. Ea e deja acolo. Oamenii o folosesc
ca sd redacteze, sd traducd, sé reformuleze si sd rezume, iar asta se intdmpld de reguld f&rd nicio
reguld scrisd, pe conturi personale, cu ce text le vine la indemand sd lipeascd in ele.

Riscul practic nu e cd textul iese prost. E cd, intr-o zi obisnuitd, cineva lipeste infr-un instrument
public o listd de beneficiari, un raport nepublicat sau un document primit de la un partener, ca sd il
rezume. Datele acelea au plecat din organizatie si nu se mai inforc.

Rezultatul asteptat: oricine din echipd stie, fard sd intrebe, ce are voie sd introducd intr-un
instrument de inteligentd artificiald si ce nu introduce niciodatd.

2. Domeniu de aplicare

Se aplicd tuturor instrumentelor care genereazd sau prelucreazd text, imagini, sunet ori date in
numele organizatiei, indiferent dacd sunt folosite de pe un cont al organizatiei sau de pe unul
personal, atunci cind munca e pentru organizatie.

Nu acopera:

e utilizarea personald, in afara muncii pentru organizatie;

e regulile generale privind datele cu caracter personal, fratate in documentul 3. Aici e doar ce nu
se introduce 1n astfel de instrumente;

e functiile de infeligentd artificiald integrate in programe pe care le folositi oricum, de exemplu
corectorul dintr-un editor de text, atdta timp cat nu le trimiteti confinut sensibil.

3. Definitii

Instrument de inteligentd artificiald. Un serviciu care genereazd text, imagini, sunet sau analize
pe baza a ceea ce i dati. Exemple uzuale: asistenti conversationali, generatoare de imagini,
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servicii de transcriere a inregistrdrilor.
Prompt. Ce i scrieti instrumentului. Tot ce puneti in prompt pleacd la furnizor.

Rezultat generat. Ce vd intoarce instrumentul. Nu e verificat, nu e o sursd si nu e al dumneavoastrd
pand nu il verificati si nu vi-l asumati.

Halucinatie. Situatia in care instrumentul produce o informatie plauzibild si falsd: o lege care nu
existd, o cifrd inventatd, o sursd care sund real. Se iIntdmpld des si aratd convingdtor.

Date confidentiale. Tot ce nu ati publica: date despre beneficiari, documente nepublicate,
informatii primite de la parteneri, date financiare, corespondentd internd.

Deepfake. Continut generat care imitd vocea, chipul sau stilul unei persoane reale.

4. Cadrul de referinta

Un lucru de spus de la inceput. Republica Moldova nu are, la data acestui document, o lege
proprie privind infeligenta artificiald. Reperele de mai jos nu se aplicd direct aici. Le folosim pentru
cd sunt cea mai bund practicd disponibild si pentru cd indicd directia spre care se indreaptd
reglementareaq, inclusiv la noi.

Repere europene si internationale

e Regulamentul (UE) 2024/1689 privind inteligenta artificiald. Trei pdrti din el sunt utile unei
organizatii ca a dumneavoastrd:
o articolul § enumerd practicile interzise, iar ele formeazd coloana .Interzis" din Anexa 1 fard
sa fie nevoie sd o inventdm;

o articolul 50 cere ca un text generat cu inteligentd artificiald si publicat pentru a informa

publicul asupra unor chestiuni de interes public s fie declarat ca atare. E articolul care
cade cel mai direct pe comunicarea publicd a unei organizatii de advocacy;

o articolul 4 cere ca oamenii care folosesc astfel de sisteme sd aibd un nivel suficient de
competentd in domeniu. E motivul pentru care o politicd singurd nu ajunge, si trebuie
dublatd de o discutie in echipd.

e ALTAI lista de autoevaluare pentru o inteligentd artificiald demnd de incredere, elaboratd de
grupul de experti la nivel inalt al Comisiei Europene, structuratd pe sapte cerinte. Checklistul din
Anexa 2 e o formd redusd a ei.

e Conventia-cadru a Consiliului Europei privind inteligenta artificiald si drepturile omului,
democratia si statul de drept, semnatd de Republica Moldova la 5 septembrie 2024, la Vilnius.

¢ Recomandarea UNESCO privind etica inteligentei artificiale.
Legislatia Republicii Moldova care se aplica oricum

e Legea nr. 195 din 25 iulie 2024 privind protectia datelor cu caracter personal, publicatd in
Monitorul Oficial nr. 367-369 din 23 august 2024, art. 574. Nu vorbeste despre inteligentd
artificiald, dar se aplicd integral: a lipi date despre oameni intr-un instrument public este o
prelucrare, si incd una prin care datele ajung la un fert.
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Notd de transparentd. Persoana care a elaborat acest document este membru al Consiliului
National pentru Inteligenta Artificiald in Educatie de pe ldngd Ministerul Educatiei si Cercetdrii. E o
pozitie institutionald intfr-un domeniu pe care documentul il trateazd, si preferdm sd o stiti.

5. Roluri si responsabilitati

Rolul Ce tine Cineela
dumneavoastrd
Responsabil de Tine lista din Anexa 1, aprobd instrumente noi INUME]
instrumente
Conducerea Aprobd politica, decide in cazurile neclare INUMEI]
Cine publicd Aplicd checklistul din Anexa 2 inainte de [INUMEI
publicare

Fiecare membru al echipei | Rdspunde de ce trimite mai departe, generat sau | toti
nu

Intr-o organizatie de trei oameni, rolurile de mai sus se comaseazd. Scrieti in dreptul fiecdruia
numele persoanei care il tine, chiar dacd e aceeasi persoand de patru ori.

Regula care nu se deleagd: responsabilitatea pentru un text rémdane a omului care il semneazd
sau 1l trimite. Instrumentul nu rdspunde de nimic.

Digital Civic Kit - versiunea 0.9 Pagina 46 din 59



6. Reguli si proceduri

Ce nu se introduce niciodatd

1. N1 Nu introduceti date despre persoane identificabile: nume, contacte, liste de participanti,
date despre beneficiari, informatii despre starea lor. Dacd aveti nevoie de ajutor cu un text
care le contine, scoateti-le intai.

2. N1 Nu introduceti documente nepublicate ale organizatiei: cereri de finantare in lucru, rapoarte
nedepuse, procese-verbale, corespondentd internd.

3. N1 Nu introduceti documente primite de la parteneri, finantatori sau beneficiari. Nu sunt ale
dumneavoastrd ca sd le dati mai departe.

4. N1 Nu introduceti date financiare, contracte sau informatii despre salarii.

5. N2 Nu introduceti informatii care ar putea expune o persoand la risc, chiar dacd nu o numesc
direct. intr-o comunitate micd, un detaliu de context identificd omul.

Ce se poate face

6. N1 Se poate folosi pentru: redactarea si reformularea unui text public, traducere, rezumarea
unui document public, generarea de idei, ordonarea propriilor notite, explicarea unui concept.

7. N1 Se poate folosi pentru a imbundtdti un text pe care I-afi scris dumneavoastrd. Se foloseste
cu prudentd pentru a scrie de la zero un text pe care nu il puteti verifica.

Ce instrumente

8. N1 Completati lista din Anexa 1 cu instrumentele pe care echipa le foloseste deja. Incepeti de la
realitate, nu de la o listd ideald.

9. N1 Fiecare instrument din listd are un statut: Permis, Cu precautie sau Interzis, si un rand care
spune pentru ce anume.

10. N2 Un instrument nou se trece in listd inainte sd fie folosit pentru muncd. Nu e nevoie de o
procedurd lungd; e nevoie s se stie.

11. N2 Verificati, inainte s& aprobati un instrument, dacd furnizorul foloseste ce infroduceti pentru
antrenarea modelelor si dacd se poate dezactiva. La multe servicii existd o setare pentru asta.

12. N3 Pentru date sensibile, dacd nu gdsiti un instrument cu garantii suficiente, rdspunsul corect e
s& nu 1l folositi pentru acele date.

Verificarea rezultatului

13. N1 Orice rezultat generat se verificd inainte de a fi folosit. Instrumentele produc cu egald
sigurantd informatii corecte si informatii inventate.

14. N1 Cifrele, citatele, numele de institutii, articolele de lege si sursele se verificd la sursa originald,
intotdeauna. O trimitere la un act normativ generatd automat se confruntd cu textul actului,
fiindcd numerele de articole sunt exact genul de detaliu pe care instrumentele 1l gresesc
convingdtor.
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15. N1 Nu preluati un rezultat pe care nu il puteti explica cuiva cu cuvintele dumneavoastrd. Dacd
nu 1l puteti explica, nu il puteti sustine.

16. N2 Parcurgeti checklistul din Anexa 2 inainte sd publicati ceva construit cu ajutorul acestor
instrumente.

Transparenta
17. N1 Nu prezentati drept muncd proprie un text preluat integral si nemodificat.

18. N2 Cand publicati material de informare pe teme de interes public construit Tn mod substantial
cu astfel de instrumente, spuneti-o. E cerinfa articolului SO din regulamentul european; nu vi se
aplicd juridic, dar intr-un sector care trdieste din credibilitate e exact genul de lucru care se afld
oricum.

19. N2 O mentiune scurtd e suficientd. Nu e nevoie de o declaratie lungd pentru un text la care
instrumentul a ajutat la corecturd.

Drepturi si continut generat

20. N2 Nu presupuneti c& un rezultat generat e liber de drepturi. Verificati conditiile furnizorului
inainte sd il folositi intr-un material care se publicd sau se distribuie.

21. N2 Imaginile generate care infdtiseazd persoane nu se folosesc ca si cum ar fi fotografii reale
ale beneficiarilor. Intr-un raport, asta e o denaturare.

22. N3 Continutul care imitd o persoand reald, ca voce sau ca imagine, nu se produce si nu se
distribuie. Vezi si documentul 2 pentru situafia in care altcineva il produce despre
dumneavoastrd.

Oameni

23. N1 Nicio decizie despre o persoand, de exemplu selectia unui beneficiar sau evaluarea unei
cereri, nu se ia automat pe baza unui rezultat generat. Instrumentul poate ajuta la ordonare;
decizia o ia un om, care poate explica de ce.

24. N2 Discutati regulile din acest document in echipd, cel putin o datd. O politicd pe care nimeni
nu a citit-o nu schimbd ce se lipeste in instrumente.

7. Situatii practice

Vreti s& rezumati un raport de proiect de patruzeci de pagini.

e Ce faci: verifici dacd raportul e public. Dacd e, il poti rezuma. Dacd nu e, scoti numele, datele
de contact si detaliile care identificd oameni, sau rezumi capitol cu capitol fard pdrtile sensibile.

e Ce NU faci: nu urci raportul intreg pentru c& e mai rapid.

¢ Cine decide: coordonatorul de proiect.
Trebuie tradus un material pentru beneficiari.

e Ce faci: tfraduci textul, apoi il citeste cineva care stie limba, mai ales dacd materialul contine
instructiuni pe care oamenii le vor urma. O traducere aproape corectd a unei instructiuni e mai
periculoasd decaft lipsa fraducerii.
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e Ce NU faci: nu publici o traducere pe care nu a citit-o nimeni.
¢ Cine decide: cine rdspunde de comunicare.
Un coleg a scris cererea de finantare cu ajutorul unui instrument si a inclus statistici.
e Ce faci: verifici fiecare cifrd si fiecare sursd la origine. Cifrele generate aratd exact ca cele
reale. Ce nu poate fi verificat, se scoate.
e Ce NU faci: nu trimiti la finantator o cifrd pe care nu ai gdsit-o intr-o sursd.

¢ Cine decide: coordonatorul de proiect.
Vreti sa transcrieti inregistrarea unui interviu cu un beneficiar.

e Ce faci: te opresti. Inregistrarea confine vocea si povestea unei persoane identificabile. Ai
nevoie de temei si de informarea persoanei, conform documentului 3, si de un instrument in
care ai incredere. Dacd nu le ai pe amdndoud, transcrii manual.

e Ce NU faci: nu urci inregistrarea intr-un serviciu gratuit gdsit pe internet.
¢ Cine decide: responsabilul de date, impreund cu conducerea.

Vi se cere o postare pe o temd de interes public si o construiti cu ajutorul unui instrument.

¢ Ce faci: verifici afirmatiile, scrii cu cuvintele organizatiei, si adaugi o mentiune scurtd despre
felul in care a fost pregdtit materialul.

e Ce NU faci: nu publici un text generat integral, nemodificat, pe o temd unde credibilitatea
organizatiei e miza.
¢ Cine decide: cine rdspunde de comunicare.

Un instrument nou apare si toatd lumea il foloseste.

e Ce faci: il treci in Anexa 1, verifici ce face cu datele infroduse, 1i dai un statut si spui echipei
pentru ce se poate folosi.

e Ce NU faci: nu il interzici reflex si nu il accepti reflex.

¢ Cine decide: responsabilul de instrumente.

8. Exceptii, abateri si escaladare

Regulile 1-5, despre ce nu se infroduce niciodatd, nu admit excepfii. Datele plecate nu se
recupereazd, iar o exceptie .doar de data asta” e chiar cazul in care se pierd.

Restul regulilor pot fi suspendate temporar de conducere, cu motivul consemnat.

Dacd cineva isi d& seama cd a introdus ceva ce nu trebuia, anuntd imediat. Situatia se trateazd
ca incident, dupd documentul 2, si, dacd erau date despre oameni, se aplicd documentul 3, inclusiv
termenul de 72 de ore. Prima grijd e evaluarea a ce a plecat, nu discutia despre cine a gresit.

9. Checklist

Periodic
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[ | Semestrial: lista din Anexa 1 mai reflectd ce foloseste echipa? Instrumentele se schimbd repede.
[ | Semestrial: setdrile de confidentialitate ale instrumentelor aprobate sunt incd active.
[ ] Anual: o discutie in echipd despre ce a mers si unde au apdrut probleme.

[ ] Anual: documentul acesta mai descrie ce faceti in realitate?
Declansat de eveniment

[] Apare un instrument nou: trecut in listd, cu statut.
[ ] Se publicd un material construit cu astfel de instrumente: checklistul din Anexa 2.
[ ] Vine un om nou: i se explicd regulile 1-5.

[ ] S-aintrodus ceva ce nu trebuia: tratat ca incident.

10. Anexe si modele

Anexa 1. Instrumente: Permis, Cu precautie, Interzis. Se livreazd separat, in format Excel si CSV.
Model de completare:

Instrument Statut Pentru ce Ce nu se introduce niciodatd

Asistent conversational | Permis Redactare, reformulare, Date despre oameni,

general traducere, idei documente nepublicate

Serviciu de transcriere | Cu Inregistrari publice, sedinte Interviuri cu beneficiari
precautie | interne fard date sensibile

Generator de imagini Cu llustratii generice Imagini care par fotografii
precautie ale beneficiarilor

Orice instrument Interzis — —

neverificat

Anexa 2. Checklist inainte de a folosi un rezultat generat. Fisd tipdribild, formd redusd a ALTAL

inainte s& trimiti sau s& publici:

[ ] Am verificat cifrele, citatele si sursele la origine.

[ | Am verificat trimiterile la acte normative in textul legii.
[_] Pot explica cu cuvintele mele tot ce scrie aici.

[] Nu am introdus date despre persoane, documente nepublicate sau materiale primite de la
parteneri.

[ ] Textul spune ce vrea organizatia sd spund, nu ce a nimerit instrumentul.
[ | Dacd e material public pe temd de interes public, am addugat mentiunea.
[ ] Dacd sunt imagini generate, nu pot fi confundate cu fotografii reale.

[ ] Un omsi asumd acest material. Numele lui: INUME] .
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11. Revizuire si versionare

Documentul se revizuieste semestrial, mai des decat celelalte din kit, fiindcd instrumentele si
condlitiile lor se schimbd in luni, nu in ani. Se revizuieste si cdnd apare o reglementare nationald in

domeniu.
Versiunea  Data Ce s-a schimbat Aprobat de
10 [DATA] | Versiunea initiald, adoptatd din Digital Civic Kit [ORGANUL CARE APROBA]

Digital Civic Kit, elaborat in cadrul proiectului CivicLink Moldova, implementat de Fundatia
.Laboratorul de Initiative pentru Dezvoltare” (LID Moldova) in parteneriat cu People in Need
Moldova, cu finantarea Uniunii Europene.

Drepturile asupra Digital Civic Kit apartin LID Moldova. Organizatiile participante in proiect au
dreptul de a utiliza si adapta acest document pentru uz intern, f&rd drept de comercializare,
sublicentiere sau redistribuire c&tre terti ca produs propriu.
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Ghid practic: serviciile publice digitale si relatia

digitald cu statul si cu finantatorii

Documentul 6 din Digital Civic Kit - versiunea 1.0

Fisa de adoptare

Camp

Organizatia
Documentul
Versiunea

Aprobat de

Data aprobdrii
Responsabil
Urmdtoarea revizuire

Inlocuieste

Digital Civic Kit - versiunea 0.9

il adaptati si nu il aprobati intern. Cdmpurile marcate [ASTFEL] trebuie completate.

se Invecheste cel mai repede. Verificati la sursd inainte de a vd baza pe un detaliu.

De completat

INUMELE ORGANIZATIEI]

Acesta este un document-model. Nu produce efecte in organizatia dumneavoastrd pdnd nu

Informatiile despre servicii sunt verificate la 8 septembrie 2026. E documentul din kit care

Ghid practic: serviciile publice digitale si relatia digitald cu statul si cu finantatorii

1.0

[ORGANUL CARE APROBA]
[DATA]

[FUNCTIA SAU PERSOANA]
[DATA]

[DOCUMENT ANTERIORI] sau ,nimic”
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0. Cum folositi acest document

Documentul acesta e altfel decat celelalte din kit. Nu vd invatd ce e o semndturd electronicd,
fiindc& o folositi deja. Incepe de la lucrurile pe care organizatiile chiar le gresesc: cine are dreptul
s& semneze in numele organizatiei, ce se INtfdmpld cu acel drept cand omul pleacd, si unde ajung
notificdrile oficiale.

Completati registrul din Anexa 1. Parcurgeti regulile din sectiunea 6. Restul e material de referintd,
de citit cand va trebuie.

Nivel | Cuiise aplica

N1 Orice organizatie, indiferent de mdrime. Nu costd bani si nu cere pe cineva tehnic.
N2 Organizatii de la 5 oameni in sus, sau care gestioneazd date ale beneficiarilor.
N3 Proiecte mari, date sensibile, expunere publicd ridicatd.

1. Scop si rezultat asteptat

Organizatiile societdtii civile din Moldova folosesc deja serviciile publice digitale, si le folosesc mult.
Ce lipseste nu e obisnuinta, ci evidenta: cine detine semndtura electronicd a organizatiei, cine a
primit dreptul sd o reprezinte, pdnd cdind, si cine retrage dreptul acela cadnd omul pleacd.

O imputernicire electronicd rdmasd activd pe numele unui fost coleg e mai gravd decat un cont
de Facebook uitat. Cu ea se poate semna in numele organizatiei, in relafia cu statul.

Rezultatul asteptat: stiti in orice moment cine poate semna si actiona in numele organizatiei in
relatia cu statul, si puteti retrage acel drept in aceeasi zi in care hotdrati.

2. Domeniu de aplicare

Se aplicd tuturor acceselor organizatiei la servicii publice digitale si tuturor persoanelor care
actioneazd in numele ei in relatia cu institutiile statului.

Nu acopera:

¢ conturile si instrumentele obisnuite ale organizatiei, tfratate in documentul 1. Aici sunt doar
accesele la serviciile statului;

¢ obligatiile privind datele cu caracter personal, tratate in documentul 3;

e arhivarea documentelor de proiect, fratatd in documentul 5.

3. Definitii

Semndturd electronicd calificatd. Semndtura care are aceeasi valoare juridicd cu cea olografd.
Se obtine de la un prestator acreditat si e legatd de o persoand fizicd, nu de organizatie.
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imputernicire. Dreptul dat unei persoane de a actiona in numele alteia, pentru un scop anume. Se
acordd electronic si se poate revoca electronic.

EVO. Portalul guvernamental prin care se acceseazd serviciile publice, evo.gov.md. Versiunea EVO
2.0 a fost lansatd in 2026.

MPower. Registrul imputernicirilor de reprezentare, creat de Agentia de Guvernare Electronicd si
lansat in noiembrie 2020. Este integrat in EVO, de unde se acordd, se revizuiesc si se revocd
imputernicirile.

MSign. Serviciul guvernamental prin care se semneazd electronic documentele.

Persoand cu drept de reprezentare. Cine poate actiona in numele organizatiei potrivit statutului si
datelor din registrul de stat, de reguld directorul executiv sau presedintele.

4. Cadrul de referintd

Legislatia Republicii Moldova

e Legea nr. 91 din 29.05.2014 privind semnatura electronicd si documentul electronic. Stabileste
valoarea juridicd a semndturii electronice si conditiile in care un document electronic produce
aceleasi efecte ca unul pe hartie.

e Legea nr. 86/2020 cu privire la organizatiile necomerciale. Raportul anual de activitate se
face public in fermen de sase luni de la incheierea anului. Modificdrile de statut, sediu, adresd
electronicd sau organe de conducere se comunicd organului de inregistrare de stat in termen
de frei luni. Adresa electronicd e printre datele care se comunicd, ceea ce nu e evident si se
uitd des.

e Legea nr. 195 din 25 iulie 2024 privind protectia datelor cu caracter personal, publicatd in
Monitorul Oficial nr. 367-369 din 23 august 2024, art. 574. Se aplicd si datelor pe care le
transmiteti institutiilor, si celor pe care le primiti de la ele.

Institutii si servicii

Agentia de Guvernare Electronicd (AGE), Serviciul Tehnologia Informatiei si Securitate Ciberneticd
(STISC), Agentia Servicii Publice (ASP), Serviciul Fiscal de Stat (SFS), Casa Nafionald de Asigurdri
Sociale (CNAS).

Repere europene

¢ Regulamentul (UE) nr. 910/2014, cunoscut ca elDAS, si Regulamentul (UE) 2024/1183 care
instituie portofelul european de identitate digitald. Republica Moldova fisi aliniazd treptat
serviciile la aceastd directie; EVO 2.0 include deja un portofel de identitate digitald construit in
logica standardelor europene.

 Strategia de transformare digitald a Republicii Moldova 2023-2030.
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S. Roluri si responsabilitati

Rolul Ce tine Cineela
dumneavoastrd
Reprezentant legal Detine semndtura electronicd, acordd si revocd [INUME]
imputerniciri

Responsabil Tine registrul din Anexa 1, urmdreste termenele de [INUME]
administrativ raportare

Contabil, intern sau Raportarea fiscald si sociald, in limita imputernicirii [INUMEI]

extern primite

Conducerea Decide cine primeste imputerniciri si pe ce duratd INUME]

Intr-o organizatie de trei oameni, rolurile de mai sus se comaseazd. Scriefi in dreptul fiecdruia
numele persoanei care il tine, chiar dacd e aceeasi persoand de patru ori.

Atentie la o confuzie frecventd: semndtura electronicd apartine unei persoane fizice, nu
organizafiei. Directorul care pleacd pleacd cu semndtura lui. Organizafia nu o mosteneste.
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6. Reguli si proceduri

Evidenta acceselor

1. N1 Completati registrul din Anexa I: ce servicii folositi, cine are acces la fiecare, cine define
semndturd electronicd si ce imputerniciri sunt active.

2. N1 Fiecare imputernicire activd are in registru o datd de expirare sau mentiunea cd e pe
duratd nedeterminatd. O imputernicire fdrd termen se revizuieste cel putin anual.

3. N2 Revizuiti registrul tfrimestrial si la fiecare schimbare in echipd.

Semndtura electronica

4. N1 Cel putin doud persoane din organizafie detin semndturd electronicd. Cu una singurd,
organizatia se opreste cand acea persoand e bolnavd, plecatd sau a demisionat.

5. N1 Semnd&tura electronicd nu se imprumutd. Este legatd de o persoand si semnarea cu
semndtura alfcuiva inseamnd cd acea persoand rdspunde pentru ce afi semnat.

6. N1 Urmariti data de expirare a certificatelor. O semnd&turd expiratd descoperitd in ziua unui
termen de depunere e o problemd evitabild.

7. N2 Cand reprezentantul legal se schimbd, actualizati datele la organul de inregistrare de stat
inainte sd aveti nevoie s& semnati ceva important.

imputerniciri
8. N1 imputernicirile se acord& pentru un scop determinat si pentru o duratd determinatd, nu
general si pe termen nelimitat.

9. N1 Cand pleacd un om, imputernicirile lui se revocd in aceeasi sdptdmana, odatd cu celelalte
accese din documentul 1. Revocarea se face electronic, de unde a fost acordatd.

10. N1 Consemnati in registru data revocdrii, nu doar data acorddrii.

11. N2 Contabilul extern primeste imputernicire pentru raportarea fiscald, nu acces la contul de
semndturd al directorului. Sunt lucruri diferite, iar al doilea nu e permis.

12. N2 Verificati anual lista imputernicirilor active. Este cel mai probabil loc in care gdsiti un nume
care nu ar frebui sd fie acolo.

Notificdri si corespondentd oficiald
13. N1 Adresa electronicd pe care o primesc notificdrile oficiale este una institutionald, la care au
acces cel putin doud persoane, nu adresa personald a directorului.

14. N1 Cineva verificd notificdrile oficiale periodic, nu doar cénd asteaptd ceva. O notificare
necititd curge la termen indiferent dacd a fost cititd.

15. N1 Cand se schimbd adresa electronicd a organizatiei, se comunicd organului de Tnregistrare
de stat, in termenul de trei luni din Legea nr. 86/2020.

16. N2 Corespondenta oficiald primitd se salveazd in spatiul comun, dupd regulile din documentul
5, nu rdmane doar in cutia postald a cuiva.
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Raportare

17. N1 Termenele de raportare se frec intr-un calendar comun: raportul anual de activitate din
Legea nr. 86/2020, raportdrile fiscale si cele sociale.

18. N1 Raportul anual de activitate se face public in sase luni de la incheierea anului. Dacd nu il
publicati, sunteti obligati s& il transmiteti oricui il cere, in termen de o lund, ceea ce e mai multd
muncd decdt publicarea.

19. N2 Confirmdrile de depunere se pdstreazd. O depunere fard dovadd e, la o verificare, o
depunere care nu s-a fdcut.

Datele in relatia cu statul

20. N1 Nu transmiteti mai multe date decdt cere temeiul invocat de institutie. Vezi documentul 3,
situatia privind cererile autoritdtilor.

21. N2 Consemnati ce ati transmis, cui si in ce temei.

7. Situatii practice

A plecat directorul si el detinea singura semnéturd electronica.

e Ce faci: verifici in registru ce Imputerniciri erau active pe numele lui si le revoci. Actualizezi
datele reprezentantului legal la organul de inregistrare de stat. Noul reprezentant isi obtine
propria semndturd electronicd. Pand atunci, organizatia nu poate semna electronic, deci tratezi
asta ca pe o urgentd, nu ca pe o formalitate administrativd.

¢ Ce NU faci: nu folosesti semndtura fostului director, chiar dacd ti-a Idsat datele de acces.
Semndtura e a lui si el rdmdane rdspunzdtor pentru ce se semneazd cu ea.

¢ Cine decide: conducerea.
Contabilul extern are nevoie sd depund rapoartele fiscale.
e Ce faci: ii acorzi imputernicire pentru scopul acesta, pe durata contractului, si o treci in registru
cu data de expirare. La incetarea contractului, o revoci.
¢ Ce NU faci: nu ii dai datele de acces ale directorului ca sd fie mai simplu.

¢ Cine decide: reprezentantul legal.
Nu gasiti o notificare despre care o institutie spune ca v-a fost transmisd.

e Ce faci: verifici in portal, nu doar in email. Verifici la ce adresd electronicd e inregistratd
organizatia, fiindcd poate fi una veche. Dacd adresa e gresitd, o corectezi la organul de
inregistrare de stat.

e Ce NU faci: nu presupui cd lipsa unui email inseamnd lipsa unei nofificdri. Termenul a curs.

¢ Cine decide: responsabilul administrativ.
Organizatia si-a schimbat sediul si adresa electronica.

¢ Ce faci: comunici modificdrile organului de inregistrare de stat in termen de trei luni, conform
Legii nr. 86/2020. Actualizezi adresa in serviciile prin care primiti notificdri. Treci in registru ce ai
actualizat si cand.
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e Ce NU faci: nu amani pentru cd ,oricum ne gdsesc”. Modificdrile necomunicate in termen sunt o
problemd la prima verificare.

¢ Cine decide: conducerea.
Un proiect nou cere inregistrarea intr-o platformd a unui finantator.

e Ce faci: creezi contul pe o adresd institutionald, nu personald. 1l treci in registrul din Anexa 1 si in
inventarul din documentul 1. Stabilesti cine 1l administreazd, minimum doud persoane.

e Ce NU faci: nu il creezi pe adresa coordonatorului de proiect, care se va incheia.
¢ Cine decide: coordonatorul de proiect, cu responsabilul administrativ.

Vreti sa vedeti ce imputerniciri active are organizatia.

e Ce faci: intri In EVO, in modulul de imputerniciri, si verifici lista. Compari cu registrul din Anexa 1.
Ce e activ si nu ar trebui, revoci. Ce lipseste din registru, adaugi.

e Ce NU faci: nu te bazezi doar pe registrul intern. Sursa de adevdr e ce e inregistrat la stat.

¢ Cine decide: responsabilul administrativ.

8. Exceptii, abateri si escaladare

Nu existd exceptie de la regula 5: semndtura electronicd nu se imprumutd. Consecintele nu sunt
administrative, ci personale, pentru cel al cdrui certificat a fost folosit.

Restul regulilor pot fi suspendate temporar de conducere, cu motivul consemnat in registru.

9. Checklist

Periodic

[ Trimestrial: registrul din Anexa 1 e la zi.

[ Trimestrial: lista imputernicirilor active din EVO corespunde cu registrul intern.

[ ] Semestrial: certificatele de semn&iturd electronicd nu expird in curénd.

[ ] Anual: raportul de activitate a fost publicat in termenul de sase luni.

[ ] Anual: adresa electronicd inregistratd la stat e cea pe care o citifi.

Declansat de eveniment

[ ] Pleacd un om: imputernicirile revocate in aceeasi s§ptdmand.

[] Se schimbd reprezentantul legal: date actualizate la registrul de stat, semn&turd noud.
[ ] Se schimbd sediul sau adresa electronicd: comunicat in trei luni.

] Tncepe un contract cu un contabil extern: imputernicire cu termen.

[] Seincheie acel contract: imputernicire revocatd.
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10. Anexe si modele

Anexa 1. Registrul acceselor la serviciile de stat. Se livreazd separat, in format Excel si CSV.
Confine serviciul, cine are acces, tipul de semndturd sau acces, dacd existd imputernicire,
valabilitatea, data revocdrii si data ultimei verificdri.

Anexa 2. Checklist: semndtura electronica si delegarea prin EVO. Fisd tipdribild.

Ce verific la fiecare schimbare in echipa:

[ ] Cine detine semnaturd electronicd validd in organizatie? Sunt cel putin doi?

[] Ce imputerniciri sunt active in EVO, pe ce nume, pand cand?

[ ] Adresa electronicd pentru notificdri oficiale e institutionald si citité de doi oameni?
[ | Datele reprezentantului legal la registrul de stat sunt actuale?

[ ] Certificatele expird in urmdtoarele trei luni?

Not& de actualitate. Portalul EVO a trecut in 2026 la versiunea EVO 2.0, care integreazd modulul
de imputerniciri, functionalitdtile MCabinet si notificdrile. Verificati la evo.gov.md, fiindcd serviciile
se reorganizeazd des si denumirile se schimbd mai repede decdt se rescriu ghidurile.

11. Revizuire si versionare

Documentul se revizuieste semestrial, mai des decat celelalte din kit, fiindcd serviciile publice
digitale se schimbd rapid. Se revizuieste imediat cand un serviciu pe care il folositi isi schimbd
denumirea sau modul de acces.

Versiunea = Data Ce s-a schimbat Aprobat de

10 [DATA] | Versiunea initiald, adoptatd din Digital Civic Kit [ORGANUL CARE APROBA]

Digital Civic Kit, elaborat in cadrul proiectului CivicLink Moldova, implementat de Fundatia
.Laboratorul de Inifiative pentru Dezvoltare” (LID Moldova) in parteneriat cu People in Need
Moldova, cu finantarea Uniunii Europene.

Drepturile asupra Digital Civic Kit apartin LID Moldova. Organizatiile participante in proiect au
dreptul de a utiliza si adapta acest document pentru uz intern, fard drept de comercializare,
sublicentiere sau redistribuire cdtre terti ca produs propriu.
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